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RESOLUCION DE GERENCIA GENERAL N° 0177-2023-EMUSAP S.A/AMA3
Chachapoyas, viernes 29 de diciembre 2023

VISTO.-

El Informe N° 414-2023-EMUSAP S.A.-GO/Ama3 de fecha 29 de diciembre de 2023, del Gerente de
Operaciones, con el proveido de Gerencia General, y;

CONSIDERANDO:

Que, la EPS EMUSAP S.A. es una empresa prestadora de servicios de saneamiento de accionariado
municipal, constituida como empresa publica de derecho privado, bajo la forma societaria de
sociedad andnima, cuyo accionariado esta suscrito y pagado en su totalidad por la Municipalidad
Provincial de Chachapoyas, posee patrimonio propio y goza de autonomia administrativa, econdmica
y de gestién. Su dmbito de competencia es la localidad de Chachapoyas, incorporado al Régimen de
Apoyo Transitorio (RAT) por el Consejo Directivo del OTASS a través de su Sesiéon N° 013-2018 de
fecha 19 de noviembre de 2018, acuerdo que fue ratificado por el Ministerio de Vivienda
Construccion y Saneamiento - MVCS mediante Resolucion Ministerial N° 375-2018-VIVIENDA de
fecha 6 de noviembre de 2018.

Que, con la Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de Desastres
(SINAGERD), se establece que el SINAGERD es el sistema interinstitucional sinérgico, descentralizado,
transversal y participativo, creado a fin de identificar y reducir los riesgos asociados a peligros o
minimizar sus efectos, asi como evitar la generacién de nuevos riesgos, preparacion y atencion ante
situaciones de desastre, mediante el establecimiento de principios, lineamientos de politica,
componentes, procesos e instrumentos de la gestién de Riesgo de Desastres.

Que, mediante Resoluciéon Ministerial N° 320-2021-PCM se aprueban los “Lineamientos para la
Gestion de la Continuidad Operativa y la formulacién de los Planes de Continuidad Operativa de las
Entidades Publicas de los tres niveles de gobierno”, en adelante “Los Lineamientos”, que tienen por
finalidad fortalecer la implementacién de la gestion de la Continuidad Operativa en las entidades
publicas de los tres niveles de gobierno, ante la ocurrencia de un desastre o cualquier evento que
interrumpa prolongadamente sus operaciones.

Que, mediante Resolucidn de Gerencia General N° 066-2023-EMUSAP S.A/Ama3, de fecha 14 de
junio de 2023, en aplicacién de lo establecido en el literal c) del apartado 6.1.1 del sub numeral 6.1
del numeral 6, de “Los Lineamientos” se designd a la Unidad Orgdnica a cargo de la Gestion de la
Continuidad Operativa en la EPS EMUSAP S.A.

Que, mediante Resolucién de Gerencia General N° 071-2023-EMUSAP S.A/Ama3, en aplicacién de lo
establecido en el literal d) del apartado 6.1.1 del sub numeral 6.1 del numeral 6, de “lLos
Lineamientos” se conformd el Grupo de Comando para la Gestidn de la Continuidad Operativa de la
EPS EMUSAP S.A.

Que, en el numeral 6, sub numeral 6.1, apartado 6.1.3, literal f. se establece: “Formular y presentar
el proyecto del Plan de Continuidad Operativa, para su aprobacién por parte del titular de la
entidad”; en el numeral 6, sub numeral 6.2, apartado 6.2.1. se establece la estructura del Plan de
Continuidad Operativa y en el numeral 6, sub numeral 6.3, apartado 6.3.1. y 6.3.2 literal a. se
establece “El Grupo de Comando como instancia responsable presenta el Proyecto del Plan de
Continuidad Operativa al titular de la entidad o Alta Direccion para su revision y aprobacidn
respectiva”, siendo que el Grupo de Comando ha elaborado el proyecto del Plan de Continuidad
Operativa de la EPS EMUSAP S.A.

Que, en el numeral 6, sub numeral 6.3, apartado 6.3.2. literal b. que sefiala. “Ef Titular de la entidad
o Alta Direccién aprueba el Plan de Continuidad Operativa propuesto por el Grupo de Comando” y el
literal c. que sefiala: “E/ Plan de Continuidad Operativa serd aprobado mediante Resolucion o norma
de mayor jerarquia de la entidad”, siendo que, el Grupo de Comando puso a consideracién de la
Gerencia General, el proyecto del Plan de Continuidad Operativa de la EPS EMUSAP S.A., para su
aprobacion.
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Que, mediante el Informe N° 414-2023-EMUSAP S.A.-GO/Ama3 de fecha 29 de diciembre de 2023,
el Gerente de Operaciones presenta el proyecto del Plan de Continuidad Operativa de la EPS EMUSAP
S.A. a la Gerencia General, para su aprobacion.

De conformidad con lo dispuesto en la Ley N° 29664, Ley que crea el Sistema Nacional de Gestidn del
Riesgo de Desastres (SINAGERD), la Resolucién Ministerial N° 320-2021-PCM, que aprueba los
“Lineamientos para la Gestidon de la Continuidad Operativa y la Formulacién de los Planes de
Continuidad Operativa de las Entidades Publicas de los tres niveles de gobierno”;

Estando a lo establecido y en uso de las atribuciones y facultades conferidas a esta Gerencia General
en el Articulo 40°, numeral 3 del Estatuto de la EPS EMUSAP S.A. y demds normas concordantes, con
los vistos del Gerente de Operaciones en su calidad de Presidente del Grupo Comando y del Gerente

._-fe Asesoria Juridica.

: "SE RESUELVE:

C SARTICULO PRIMERO.- APROBAR el Plan de Continuidad Operativa de la EPS EMUSAP S.A., que forma
|&&/parte integrante de la presente resolucion.

ARTICULO SEGUNDO.- ENCARGAR a la Unidad Orgénica Responsable de la Gestidn de la Continuidad

- Operativa de la EPS EMUSAP S.A. lo siguiente: i) La difusién del Plan de Continuidad Operativa de la

2\, EPS EMUSAP S.A., ii) la gestién para su publicacion del Plan de Continuidad Operativa de la EPS

\' EMUSAP S.A.,, en el Portal Institucional (www.emusap.com.pe) y iii) Remitir el Plan de Continuidad
& ag Operativa de la EPS EMUSAP S.A. al INDECI.

_ 5/ ARTICULO TERCERO.- NOTIFIQUESE, a los 6rganos correspondientes de la Empresa y demas
instancias competentes interesadas, para los fines pertinentes.

ARTICULO CUARTO.- Disponer la publicacién de la presente Resolucién, anexos 108 folios en el Portal
Institucional www.emusap.com.pe y en el Portal de Transparencia de la EPS EMUSAP S.A.

REGISTRESE, COMUNIQUESE Y PUBLIQUESE.

9'?50 MUSAP S.A.
L - 5
C.c. .
, ING. Carlos Al lestana [berico
Archivo GERENTE GENERAL

Registro de Resolucion: 232598.002
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Grupo de Comando como instancia responsable presenta el Proyecto del Plan de Continuidad
Operativa al titular de l3 entidad o Alta Direccion para su revision y aprobacion respectivd'.
Ahora bien, en aplicacion de LOS LINEAMIENTOS, en el numeral 6, sub numeral 6.3, apartado
6.3.2. literal b. que sefala. “£l Titular de la entidad o Alta Direccion aprueba el Plan de
Continuidad Operativa propuesto por el Grupo de Comandd' y el literal c. que sefala: “£/ Plan
de Continuidad Operativa sera aprobado mediante Resolucion o norma de mayor jerarquia de
la entidad’, corresponde alcanzar a la Gerencia General el proyecto del Plan de Continuidad
Operativa de la EPS EMUSAP S.A, para que, de considerarlo, lo apruebe emitiendo la
resolucion respectiva.

3. CONCLUSIONES

3.1

3:2.

4,

Expediente N° 232598.002 5

Arch. ARl : :
CRET/ CRET | Departamento - Area - Perscnal - Sefior (2) (srta)

En cumplimiento de la Resolucion Ministerial N° 320-2021-PCM, especificamente el numeral
6, sub numeral 6.1, apartado 6.1.3, literal f., sub numeral 6.2, apartado 6.2.1, el sub numeral
6.3, apartado 6.3.1. y 6.3.2 literal a., el Grupo de Comando ha elaborado el proyecto del Plan de
Continuidad Operativa de la EPS EMUSAP S.A, que se adjunta al presente y pone a

consideracion para su aprobacion.
Asimismo, en aplicacién de la Resolucion Ministerial N° 320-2021-PCM, en el numeral 6, sub

numeral 6.3, apartado 6.3.2. literal b. y c., corresponde alcanzar a la Gerencia General, el
proyecto del Plan de Continuidad Operativa de la EPS EMUSAP S.A,, para su aprobacion a
traves de la resolucion respectiva, de considerarlo pertinente.

RECOMENDACION

Se recomienda la aprobacién del Plan de Continuidad Operativa de la EPS EMUSAP S.A,, en el
marco a lo establecido en la Resolucion Ministerial N° 320-2021-PCM.

Atentamente,

. Paianeisn Dhassl - TR
A J - '.,:-i.?i‘%!if.?‘. Laeneral - cint ISAP S

T SRR L S

ING. CARLOS
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“Afio De La Unidad, La Paz y Desarrollo”
INFORME N° 414 - 2023-EMUSAP S.A-GO/Ama3

A : ING® CARLOS ALBERTO MESTANZA IBERICO
GERENTE GENERAL
ASUNTO : ALCANZA PLAN DE CONTINUIDAD OPERATIVA DE LA EPS EMUSAP S.A.
FECHA : CHACHAPOYAS, 29 DE DICIEMBRE DEL 2023
REFERENCIA : RESOLUCION MINISTERIAL N° 320-2021-PCM

RESOLUCION DE GERENCIA GENERAL N° 066-2023-EMUSAP S.A/AMA3
RESOLUCION DE GERENCIA GENERAL N° 071-2023-EMUSAP S.A/AMA3

Tengo el agrado de dirigirme a usted, con relacion al asunto y
documentos de la referencia para informarle lo siguiente:

1. ANTECEDENTES

1.1. ElPlan de Continuidad Operativa (PCO) es un instrumento a través del cual se implementa la
continuidad operativa y tiene por objetivo garantizar que la entidad ejecute las actividades
criticas identificadas previamente ante la ocurrencia de un desastre o cualquier evento que
interrumpa prolongadamente sus operaciones. Ademas, contiene la identificacion de riesgos,
recursos y acciones para continuidad operativa y el cronograma de ejercicios.

1.2. EL PCO se elabord en el marco de la Resolucion Ministerial N° 320-2021-PCM, que aprueba
los “Lineamientos para la Gestion de la Continuidad Operativa y la Formulacion de los Planes
de Continuidad Operativa de las Entidades Publicas de los tres niveles de gobierno’, (en
adelante LOS LINEAMIENTOS).

1.3. En aplicacion de LOS LINEAMIENTOS, especificamente en el numeral 6, sub numeral 6.1,
apartado 6.1.1, literal c), se emitio la Resolucion de Gerencia General N° 066-2023-EMUSAP
S.A/Ama3 designando a la Unidad Organica a cargo de la Gestion de la Continuidad Operativa
en la EPS EMUSAP S.A.

1.4. En aplicacion de LOS LINEAMIENTOS, especificamente en el numeral 6, sub numeral 4.1,
apartado 6.1.1, literal d), se emitid la Resolucion de Gerencia General N° 071-2023-EMUSAP
S.A/Ama3 aprobando la conformacion del Grupo de Comando para la Gestion de la
Continuidad Operativa de la EPS EMUSAP S.A.

2. ANALISIS

2.. En cumplimiento de la Resolucion Ministerial N° 320-2021-PCM, se ha emitido la Resolucion
de Gerencia General N° 066-2023-EMUSAP S.A/Ama3 designando a la Unidad Organica a
cargo de la Gestion de la Continuidad Operativa en la EPS EMUSAP S.A. y la Resolucion de
Gerencia General N° 071-2023-EMUSAP S.A/Ama3 aprobando la conformacion del Grupo de
Comando para la Gestion de la Continuidad Operativa de la EPS EMUSAP S.A.

2.2. Asimismo, el Grupo de Comando con asistencia técnica del OTASS, ha dado cumplimento a
LOS LINEAMIENTOS, en el numeral 6, sub numeral 6.1, apartado 6.1.3, literal f. que establece:
“Formular y presentar el proyecto del Plan de Continuidad Operativa, para su aprobacion por
parte del titular de la entidad’.

2.3. El Proyecto de Plan de Continuidad Operativa de la EPS EMUSAP S.A,, ha sido formulado
siguiendo la estructura establecida en LOS LINEAMIENTOS, en el numeral 6, sub numeral 6.2,
apartado 6.2.1. Asimismo, para la formulacion se cumplio con lo establecido en LOS
LINEAMIENTOS, en el numeral 6, sub numeral 6.3, apartado 6.3.1. El Proyecto de Plan de
Continuidad Operativa de la EPS EMUSAP S.A,, cuenta con la conformidad de los integrantes
del Grupo de Comando a través del Acta N° 03 de fecha 22.12.2023 (que se adjunta).

2.4. En atencion a los numerales precedentes, el Grupo de Comando ha elaborado el proyecto del
Plan de Continuidad Operativa, que se adjunta al presente y pone a consideracion para su
aprobacion en atencidn a lo sefialado en el numeral 6.3.2 literal a. de LOS LINEAMIENTOS: “£/



ACTAN° 03

FECHA: 22/12/2023

LUGAR DE REUNION: Meet

AGENDA: Conformidad al Plan de Continuidad Operativa — PCO EMUSAP S A.

ACTIVIDADES REALIZADAS

RESPONSABLE FECHA

1. La Ing. Elizabeth Carmen Avendafio Natividad realizo la
presentacién del PCO y atendic las consultas realizadas por

los presentes.

Ing.Elizabeth 22.12.23
Carmen Avendano
Natividad.

2. Finalmente se obtuvo una version final del PCO de la EPS

EMUSAP S.A.

Grupo de comando 22.12.23

ACUERDOS

Todos los participantes de la reunion concluyeron y acordaron los siguiente:

Los integrantes del Grupo Comando otorgan la conformidad al Plan de Continuidad Operativa

del EMUSAP S.A.

ASISTENTES

Firman los representantes del Grupo de Comando, dando fe de lo ocurrido

Profesional Firrpd
Cesar Richard Espinoza Tapia
Presidente Grupo Comando — EMUSAP S A. /
Olinda Llisela Ramirez Chuguizuta p—
Supervisor mantenimiento de redes de distribucion y recoleccion
Olmedo Vega Zavaleta A
Represe Supervisor de produccién de agua potable y ) "{fl

tratamiento de aguas residuales

Hamilton Chavez Casique
Gerente Comercial

Enma Neylit Alberca Salazar
Jefe oficina de desarrollo y presupuesto




| Manuel Escobedo Guielac
Gerente de administracion y finanzas /

Heman Ricardo Meza
Coordinador recursos humanos

Alexander Filomeno Diaz Mufioz
Oficina de tecnologias de la informacion y comunicaciones

Juan Teodomiro Castillo Vilca
Coordinador logistica y control patrimonial

Elizabeth Carmen Avendaiio Natividad.
Asistencia Técnica OTASS
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GLOSARIO DE TERMINOS

Actividades criticas: Estan constituidas por las actividades que la entidad
haya identificado como indispensable y que no puede dejar de realizarse,
conforme a sus competencias y atribuciones sefialadas en las normas sobre la
materia.

Centro de operaciones de emergencia: Organo que funciona de manera
continua en el monitoreo de peligros, emergencias y desastres, asi como en la
administracién e intercambio de la informacion, para la oportuna toma de
decisiones de las autoridades del Sistema, en sus respectivos ambitos de
responsabilidad.

3. Desastre de Gran Magnitud: Conjunto de dafios y pérdidas, en la salud,

fuentes de sustento, habitad fisico, infraestructura, actividad econémica y medio
ambiente, que ocurre a consecuencia del impacto de un peligro o amenaza,
cuya intensidad genera graves alteraciones en el funcionamiento de las
unidades sociales que afectan la vida de la Nacion y supera o pueda supera r
la capacidad de respuesta del pais, y en casos excepcionales, puede demandar
la ayuda internacional (Fuente: DS N° 074-2014-PCM, Norma complementaria
sobre Declaratorias de Estado de EMERGENCIA por Desastres o Peligro
Inminente).

Gestion de la Continuidad Operativa: Es el proceso continuo que asegura la
continuidad operativa de los servicios de agua potable y alcantarillado sanitario
ante el acontecimiento de un evento adverso que interrumpa sus actividades.

Grupo de Comando: Es el conjunto de profesionales que se encarga de la
elaboracion del Plan de Continuidad Operativa de la entidad y de la forma de
decisiones respecto a la implementacion de dicho plan.

Grupo de Trabajo para la Gestion del Riesgo de Desastres: Son espacios
internos de articulacion, de las unidades organicas competentes de cada
entidad publica en los tres niveles de gobierno, para la formulacion de normas
y planes, evaluacion y organizacion de los procesos de gestion del riesgo de
desastres en el ambito de su competencia y es la maxima autoridad de cada
entidad publica de nivel Nacional, los Presidentes Regionales y los Alcaldes
quienes constituyen y presiden los grupos de trabajo de la Gestion del Riesgo
de Desastres.

Gestion del Riesgo de Desastres (GRD): Es un proceso social cuyo fin ultimo
es la prevencidn, la reduccion y el control permanente de los factores de riesgo
de desastre en la sociedad, asi como la adecuada preparacion y respuesta ante
situaciones de desastre, consideran las politicas nacionales con especial
énfasis en aquellas relativas a materia econémica, ambiental, de seguridad,
defensa nacional y territorial de manera sostenible.

Jirén Sociego N° 397, Chachapoyas - Amazonas / Central Telefonica 041-290106

WwWw.emusap.com.pe




10.

11;

12.

14.

15.

e

A

Incendio: Es la destruccién de material combustible por la accién incontrolada
del fuego causado, principalmente, por fallas en las instalaciones eléctricas,
fuga de gas, manejo inadecuado de materiales inflamables, velas encendidas,
mantenimiento deficiente de tanques contenedores de gas, entre oftras.
(Fuente: RM N° 378-20176-MINAM, PCO Ministerio del Ambiente).

Infraestructura Tecnolégica: Es el conjunto de elementos tecnolégicos que
tiene una empresa y que hacen que este funcione en lo que se refiere al area
de tecnologia.

Peligro: Probabilidad de que un fenémeno fisico, potencialmente dafino, de
origen natural o inducido por la acciéon humana, se presente en un lugar
especifico, con una cierta intensidad y en un periodo de tiempo y frecuencia
definidos.

Plan de Continuidad Operativa: Instrumento que debe formar parte de las
operaciones habituales de la Entidad, incluye la identificacion de las actividades
y servicios criticos que requieren ser ejecutados y prestados de manera
ininterrumpida, la determinacién de las medidas y acciones que permitan que
la entidad de manera €eficiente y eficaz siga cumpliendo con sus objetivos, asi
como la relacion del personal que se encontrara a cargo de la ejecucion de las
mencionadas actividades. Incluye los protocolos, la realizacion de pruebas y
ensayos, entre otros elementos sefalados en los presentes lineamientos.

Plan de Recuperacién de los Servicios Informaticos: Plan que forma parte
del Plan de Continuidad Operativa, el cual busca inicialmente, restaurar los
servicios de tecnologia de informacién necesarios para ejecutar las actividades
criticas identificadas, permitiendo una posterior recuperacion de las
condiciones previas a su ocurrencia. Para su desarrollo toma en cuenta la
Norma Técnica Peruana NTP ISO/IEC 2007 1:2014.

. Procesos y procedimientos criticos: Son aquellos conjuntos de actividades

y tareas que se desarrollan al interior de las diferentes instancias de una
institucion para garantizar la puesta en marcha de los procesos que sustentan
su mision institucional.

Protocolos de actuaciéon en casos de desastre: Se entiende por un protocolo
de actuacion en caso de emergencia o desastre, los acuerdos establecidos
entre las entidades y/o agencias relacionadas con la atencion de emergencias
para realizar las operaciones de respuesta durante una situacion de crisis, las
cuales deben integrarse en procesos que ayuden a la toma de decisiones, al
desarrollo de las funciones y a la coordinacién durante la respuesta ante la
emergencia o desastres.

Riesgo de Desastre: Es la probabilidad de que la poblacién y sus medios de
vida sufran dafos y pérdidas a consecuencia de su condicion de vulnerabilidad
y el impacto de un peligro. Los elementos de Riesgo o Expuestos: Es el
contexto social, material y ambiental presentado por las personas y por los
recursos, servicios y ecosistemas que pueden ser afectados por un fenomeno
fisico.
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Sede Alterna de la entidad publica: Espacio fisico o infraestructura segura y
accesible, determinada con anterioridad y de disponibilidad inmediata, que
permite la ejecucion de los servicios o actividades criticas sefialadas en el Plan
de Continuidad Operativa de la entidad. Para ello, cuenta con el equipamiento
necesario y servicios basicos indispensables, que opera con autonomia
energética y de conectividad.

La sede alterna se ocupa cuando la sede principal de la entidad ha colapsado
o su condicion de operatividad ha sido afectada y pone en riesgo la seguridad
personal, pudiéndose establecer sedes alternas compartidas, que albergan a
dos o mas entidades publicas.

Unidad Organica a cargo de la Gestion de la Continuidad Operativa:
Designada por el titular de la entidad. Responsable de articular y coordinar la
Gestion de la Continuidad Operativa en la Entidad, y de Prestar el soporte y
apoyo para asegurar la participacion de todo el personal en la continuidad
operativa.

Vulnerabilidad: Es la susceptibilidad de la poblacion, la estructura fisica o las
actividades socioecondmicas, de sufrir dafios por accion de un peligro o
amenaza.
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SIGLAS O ACRONIMOS

COMITE CENTRAL DE EMERGENCIA

CENTRO NACIONAL DE ESTIMACION, PREVENCION Y
REDUCCION DEL RIESGO DE DESASTRES

INSTITUTO NACIONAL DE DEFENSA CIVIL

SISTEMA NACIONAL DE GESTION DE RIESGOS DE
DESASTRES

ENTIDAD PRESTADORA DE SERVICIOS DE SANEAMIENTO
EMPRESA MUNICIPAL DE SERVICIOS DE AGUA POTABLE Y
ALCANTARILLADO DE AMAZONAS

PLAN DE CONTINUIDAD OPERATIVA

GERENCIA GENERAL

EQUIPO DE CONTABILIDAD

OFICINA DE IMAGEN CORPORATIVA Y GESTION SOCIAL
GERENCIA OPERACIONAL

OFICINA DE DESARROLLO Y PRESUPUESTO

GERENCIA DE ADMINISTRACION Y FINANZAS
GERENCIA COMERCIAL

EQUIPO DE RECURSOS HUMANOS

EQUIPO DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES

EQUIPO DE LOGISTICA Y CONTROL PATRIMONIAL

EQUIPO DE MANTENIMIENTO DE REDES DE DISTRIBUCION
Y RECOLECCION

EQUIPO DE PRODUCCION DE AGUA POTABLE Y
TRATAMIENTO DE AGUAS RESIDUALES
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Tabla 1: Integrantes Grupo de Comando — EPS EMUSAP S.A.

INTEGRANTES ROL NOMBRES Y APELLIDOS
Titular de la Gerencia de Operaciones Presidente Cesar Richard Espinoza Tapia
Representante Supervisor mantenimiento Tisisesenpiis Olinda Llisela Ramirez
de redes de distribucion y recoleccion g Chugquizuta
Representante Supervisor de produccion
de agua potable y tratamiento de aguas Integrante Olmedo Vega Zavaleta
residuales
Representante Gerencia Comercial Integrante Hamilton Chavez Casique
Representante jefe oficina de desarrollo y )
presupuesto Integrante Enma Neylit Alberca Salazar
Representante Gerencia de administracion Integrante Mariiel Escobedo Giilslae
y finanzas
Representante Coordinador recursos i
Aimancs Integrante Hernan Ricardo Meza
Representante Oficina de tecnologias de la | Alexander Filomeno Diaz
; i i ntegrante =
informacion y comunicaciones Murioz
Reprosentdrts Gooninatorn loglsties ¥ Integrante Juan Teodomiro Castillo Vilca

control patrimonial

Fuente: Sesiones del Grupo de Comando.
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.  INFORMACION GENERAL

El Plan de Continuidad Operativa de la EPS EMUSAP S.A., se enmarca en lo que
establece el Art. 34 Numeral 34.3 del reglamento de la ley 29664, respecto a
asegurar la continuidad de los servicios publicos basicos indispensables de las
empresas del estado, los operadores de concesiones publicas y los organismos
reguladores frente a situaciones de preparacion, respuesta y rehabilitacion ante
desastres.

La Politica Nacional de Gestion del Riesgo de Desastres al 2050, aprobado con el
D.S. N° 038- 2021-PCM, en su quinto objetivo prioritario determina asegurar la
atencién de la poblacién ante la ocurrencia de emergencia y desastres, El
PLANAGER, aprobado por la Decreto Supremo N° 034-2014-PCM, en su objetivo
| especifico 5,2 alude sobre la gestion de la continuidad operativa de los
organismos del estado integrantes del SINAGERD.

Con Resolucion Ministerial N° 028-2015-PCM se aprueba los lineamientos para la
Gestion de la Continuidad Operativa de las entidades publicas en sus tres niveles
de gobierno, que Incluye los planes y acciones de respuesta ante los eventos
analizados en las fases previas, para enfrentar con éxito un evento de interrupcion
de operaciones.

Para este fin la empresa debe implementar un modelo de respuesta flexible que
permita cubrir los eventos inesperados, en funcion de su gravedad, realizando el
Plan de Continuidad Operativa, establecido en el articulo 10° literal b; que tiene
como alcance a todas las entidades de |la administracion pulblica sefialadas en el
articulo 1° de la Ley N° 27444, Ley del Procedimiento Administrativo General.

El presente Plan de Continuidad se basa en el supuesto de que al ocurrir un
desastre o cualquier evento interrumpa prolongadamente las operaciones de la
entidad, por ello la importancia de determinar la caracteristica del desastre o el

~. evento correspondiente dentro del ambito de la EPS EMUSAP S.A,, para ello

_/ contamos con diferentes estudios y planes realizados por la propia empresa; asi
como, por las diferentes entidades técnicas de la regién de Amazonas, lo cual
apoyara en la correcta toma de decision del escenario correspondiente. Bajo este
supuesto, se han identificado los servicios o funciones criticas que la institucién
debera mantener sin interrupcion, las actividades y responsables de activar y llevar
adelante el plan de continuidad operativa, las instalaciones en que operara bajo
esas circunstancias y el equipamiento necesario para ello.

El Plan de Continuidad Operativa es parte de un conjunto de instrumentos que

.. interviene en los diferentes procesos de la gestién del riesgo de desastres como lo
expresa la Ley del Sistema Nacional de Gestion del Riesgo de Desastres y su
reglamento. La planificacion de la respuesta frente a un desastre en las localidades
del ambito de la EPS EMUSAP S.A., en el que se afecte los diversos Sistemas de
Agua para Consumo Humano y Alcantarillado Sanitario.
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II. MARCO LEGAL

e Constitucion Politica del Pertu 1993.

e Ley N° 29664, Ley que crea el Sistema Nacional de Gestion de Riesgos de

Desastres (SINAGERD), y modificatorias.

Decreto Supremo N° 048-2011-PCM, que aprueba el Reglamento de la Ley N°

29664, y modificatorias.

Decreto Supremo N° 038-2021-PCM, que aprueba la Politica Nacional de

Gestion del Riesgo de Desastres al 2050.

Decreto Supremo N° 115-2022-PCM, que aprueba el Plan Nacional de Gestién

del Riesgo de Desastres — PLANAGERD 2022-2030.

Resolucion Ministerial N° 276-2012-PCM, que aprueba la Directiva N° 001-

2012-PCM/SINAGERD “Lineamientos para la Constitucion y Funcionamiento

de los Grupos de Trabajo de la Gestion del Riesgo de Desastres en los Tres

Niveles de Gobierno”.

Resolucion Ministerial N° 180-2013-PCM gue aprueba los lineamientos para la

organizacién, constitucion y funcionamiento de las Plataformas de Defensa

Civil.

Decreto Legislativo N° 1280. Ley Marco de la Gestiéon y Prestacion de los

servicios de saneamiento.

Decreto supremo N° 019-2017-VIVIENDA. Reglamento del Decreto Legislativo

N° 1280 que aprueba la Ley Marco de la Gestion y Prestacion de los Servicios

de Saneamiento.

Reglamento de Organizacién y Funciones — ROF. Manual de Organizacion y

Funciones - EPS EMUSAP S.A.

Resolucion Ministerial N° 320-2021-PCM, que aprueba los “Lineamientos para

Lo la Gestion de Continuidad Operativa y la Formulacion de los Planes de

& // o continuidad Operativa de las Entidades Publicas en los tres niveles de
Y gobierno”; y deroga la Resolucién Ministerial N° 028-2015-PCM, que aprueba

los “Lineamientos para la Gestion de Continuidad Operativa de las entidades
i publicas en los tres niveles de Gobierno”.
e Resolucion de Gerencia General N° 071-2023-EMUSAP S.A/Ama3 que
aprueba la conformacion del Grupo de Comando para la Gestion de la
: Continuidad Operativa de la EPS EMUSAP S.A.
~ N\

l
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lll. OBJETIVOS
3.1 Objetivo General

e Garantizar la prestacién de los Servicios de Saneamiento durante un desastre
natural o inducido por la accién humana, asegurando el restablecimiento de los
Servicios de Saneamiento de calidad, en el menor tiempo posible.

3.2 Objetivos Especificos

Establecer acciones y tareas prioritarias de preparacion, teniendo en cuenta las

/ L]
vulnerabilidades de los sistemas, ante el inicio de un desastre natural o la
presencia de una contingencia inducida.
¢ Activar el Plan de continuidad operativa para el desarrollo de las Actividades y
Tareas criticas de la EPS EMUSAP S.A.
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IV. AMBITO DE ESTUDIO

El alcance del estudio se distribuye entre las cordilleras central y oriental de los
andes peruanos, ubicada en la zona 18 S de coordenadas Universal Transversal
de Mercator (UTM) perteneciente al cuadrangulo 13h de la carta Geoldgica

Nacional.

Tabla 2: Tabla Sistema de Coordenadas UTM

/ Puntos Latitud Longitud
1 9314169 177688
2 9314196 192875
3 9297711 192875
4 9297711 177688

Fuente: Plan de Contingencia EMUSAP 2022-2023.

Figura 1: Ubicacion del Departamento de Amazonas
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Fuente: Internet
Elaboracién propia
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Figura 2: Vista de la Provincia de Chachapoyas
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Fuente: Internet
Elaboracion propia

,-" ,/ # La sede de trabajo de EMUSAP S.A. ubicada en la ciudad de Chachapoyas, provincia

de Chachapoyas del departamento de Amazonas, se muestra en la siguiente tabla:

Tabla 3: Datos de la sede de trabajo

NOMBRE PISOS NOMBRE DE LOS UBICACION INFRAESTRUCTURA
DE LA UTILIZADOS PROGRAMAS O
SEDE DIRECCIONES
: : o Afio de Material de
Direcoion Distrito construccion construccién
EMUSAP 4 GAF GC ‘EMR[IDR Sociego Chachapaoyas 2022 Noble
S.A ety 397
LEPAPTAR Y ERH

Fuente: Sesiones del Grupo de Comando
Elaboracién propia
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Figura 3: Vista de la Ciudad de Chachapoyas y ubicaciéon de EMUSAP S.A.
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Fuente: Internet (Google MAPS)
Elaboracién propia

’ kLa informacién del personal y de la empresa estan dados en la siguiente tabla:

Tabla 4: Datos del personal y empresa

PERSONAL Servidor Informatico Equipo Electrégeno
Namero Servidores | Publico | total, de . :
Colaboradores | por terceros | general | personas Tiene Requiere Tiene Requiere
38 7 20 65 Sl NO NO Sl

Fuente: Sesiones del Grupo de Comando
Elaboracion propia
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DESCRIPCION DE LOS SISTEMAS DE SANEAMIENTO

Sistema de Agua Potable
a) Sistema de Produccién - Captacion

El sistema de produccién esta conformado por dos fuentes de agua superficiales:

i. Las aguas provenientes del rio Tilacancha
i. Las aguas de las quebradas que conforman el sistema de captaciones
Ashpachaca-Barreta Cucho, que operan estacionalmente.

Figura 4: En la siguiente imagen se presenta el croquis.

Leyenda

® Contros Poblados
@ Planta de Tratamienio

B Captacionas

f:J Reservono
Abastecimiento
Tilacancha

Aspachaca
R4B

— RAA
w— R2-R1
R3A-R3B

Fuente: Plan de Contingencia EMUSAP S.A. 2022-2023.
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El sistema de produccién de Ashpachaca esta compuesta:
Tabla 5: Caracteristicas del sistema de produccién Ashpachaca

¢Tiene
Tipo de Tipo de Altitud | Rendimiento | 2¢™° 2
Nombre fuente captacion | (msnm) | minimo (Ips) 'a::::’a Observaciones
fuente?
Aspachaca | - -
Sistema P Subtarianes Manantial LaEPnolo
Aspachaca de ladera utiliza
Aspachaca Il - -
Matala 2,775 No
Shoropampa | 2,753 No
Shoropampa |l 2,753 No
Albahuayco 2,722 No
Manantial 18 dOpderattvo
San Cristobal | Subterraneo 2,716 No esde enero
da ledera hasta abril
Lanchemonte 2,684 No
Barretacucho
Chico 2,678 No
Barretacucho
Grande 2675 No
Total 18
Fuente: Plan de Contingencia EMUSAP 2022-2023.
Tabla 6: El sistema de produccién Tilacancha esta compuesta
LTiene
Tipo de Tipo de Rendimiento | instrumento
Hombea Fuente Captacién | Méximo (Ips) | para medir | OPservaciones
caudal?
Bocatoma Si. El agua Opera en época
Shitumna permanente pasa por un de estiaje (de
Tilscancha Tilacancha Superficial con barraje 90,00 vertedero mayo a
en el rio triangular fijo diciembre
Tilacancha de 90° aprox.)
s
Total 90,00

Fuente: Plan de Contingencia EMUSAP 2022-2023.

El sistema de produccién Tilacancha consta: i) captacion: una bocatoma permanente
con barraje en el rio Tilacancha cuya capacidad de disefio es de 90 Ips, ii) pre
tratamiento: dos desarenadores de concreto, y iii) conduccién de agua pre tratada:
tuberia de 8, 12 y 14 pulgadas de diametro que alimenta a la planta potabilizadora.
Fue construido en el afio 1992. Actualmente es la fuente principal de agua potable
para la ciudad de Chachapoyas, su estado de conservacion es bueno.
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En la siguiente imagen se muestra la captacién del agua mediante una represa
\ (ancho = 14.5 m y alto = 3 m) construida a lo ancho del rio Tilacancha, a través de
una bocatoma lateral que luego llega a una caja repartidora donde el agua pasa por
un vertedero triangular fijo de 90° que se encuentra ahogado y no se puede realizar
mediciones de caudal de ingreso, luego es conducido por una tuberia de 14" hasta
los desarenadores. No se cuenta con medidor, se mide el caudal en el propio rio
para estimar los caudales de captacion.

Figura 5: Captacion del agua mediante una represa construida a lo ancho del rio
Tilacancha

N Fuente: Plan de Contingencia EMUSAP 2022-2023.
&) b) Lineas de Conduccion de Agua Cruda
,_:»\ El sistema de agua potable tiene dos (02) lineas de conduccién de agua cruda, cada
A} linea de conduccion proviene de cada captacion y son lineas independientes. La
5 primera conduce el agua desde la captacién Tilacancha hasta la PTAP El Prado y la

segunda conduce el agua del sistema de captaciones Ashpachaca - Barreta Cucho
hasta la PTAP El Prado, ambas lineas de conduccion de agua cruda se interceptan
en una camara de reunion antes de ingresar a la PTAP El Prado. La longitud total
es de 33.5 Km.
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Tabla 7: Caracteristicas de las lineas de conduccién de agua cruda

Tramo de la linea Di(in; )ro Longitud (mi.) A";;%‘iic;ad I'E:s;;?:: Tipo de Tuberia

Sistema Tilacancha
14" 6,000.00 27 Regular PVC-SP
Desarenador ']r:ilacancha-PTA pe 7.000.00 27 Regular PVC-SP
8" 7,037.45 27 Regular PVC-SP

Sistema Aspachaca
160 mm 1,000 B Bueno PVC-UF
200 mm 1,450 4 Bueno PVC-UF
Linea de Conduccion 250 mm 9,500 4 Bueno PVC-UF
Ashpachaca -PTAP 315 mm 1,000 4 Bueno PVC-UF
355 mm 500 4 Bueno PVC-UF

Total 33,487.45

Fuente: Plan de Contingencia EMUSAP 2022-2023.

En la siguiente imagen se muestra el encuentro de las lineas de conduccién de agua
cruda, Tilacancha y Ashpachaca - Barreta Cucho y su posterior ingreso a la PTAP
El Prado.

Figura 6: lineas de conduccién de agua cruda, Tilacancha y Ashpachaca -
Barreta Cucho

L. Conduccion Ashpachaca @ 6° PV

Fuente: Plan de Contingencia EMUSAP 2022-2023.

c) Planta de tratamiento de agua potable el Prado

El proceso de tratamiento de agua potable es llevado a cabo por la planta de
tratamiento El Prado que opera de manera continua durante todo el afio. Consta:
camara y canal de ingreso con medidor parshall, mezcla rapida, floculador hidraulico
de flujo horizontal, decantador mixto (un decantador convencional seguido de un
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decantador de placas paralelas), cuatro (04) filtros de tasa declinante y lavado mutuo

y un sistema de inyeccién de cloro gas (el tiempo de contacto del cloro con el agua
se realiza en el reservorio de 1000 m3.

Tiene una capacidad de disefio de 30 Ips; sin embargo, en la actualidad ingresa a la
PTAP 65 Ips; llegando en algunas temporadas incluso hasta 80 Ips.

/ , Tabla 8: Caracteristicas de la planta de tratamiento de agua potable el Prado
Afiod Disef Caudal eines | cot Cotm e Estad
: no de iseno . maximo ae Otla stado
Neimire Tipe | construccion (Ips) d%gﬁ":{w‘f’go opt{alrssc)ién (msnm) Actual
@ N E
J\ PTAREIP Hidraulico 1993 30 65 80 2450 |9,309,394 | 182,914 | Bueno

Fuente: Plan de Contingencia EMUSAP 2022-2023.

Camara Rompe Presion
‘]‘p El material de construccion es de concreto armado; donde llega el agua de las

fuentes de captacion, para ingresar al canal. Aqui se agrega el sulfato de cobre y la

cal hidratada

» Sulfato de Cobre: Se agrega al agua para eliminar organismos de vida libre
como: algas, protozoarios, copépodos, rotiferos, entre otros. Se agrega al agua
en forma continua.

Figura 7: Camara Rompe Presion — Sulfato de Cobre

Fuente: Plan de Contingencia EMUSAP 2022-2023.

» Cal Hidratada: Se agrega al agua para aumentar el pH y la alcalinidad y tener
una buena coagulaciéon. Se agrega al agua para su tratamiento cuando la
turbiedad es mayor o igual a 5 UNT y el color mayor a 15 UCV escala Pt/Co.
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Figura 8: Camara Rompe Presion — Cal Hidratada

= -

Fuente: Plan de Contingencia EMUSAP 2022-2023.

Canal de Ingreso

El material de construccion es de concreto armado; es la zona de ingreso del agua
a la planta, se mide el caudal de ingreso de agua, se recoge muestras para analisis
fisico - quimico y bacteriologico del agua cruda.

Figura 9: Canal de Ingreso

| : el

Fuente: Plan de Contingencia EMUSAP 2022-2023.
Mediciéon del Caudal
e Se delimita un segmento del canal, este es el largo (L).

e Se mide el ancho del canal (A).
* Se mide la profundidad del agua en el canal (P).
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Con un cronometro se controla el tiempo, colocando un dispositivo circular
liviano al inicio del canal delimitado hasta el término (tiempo en segundos)

Q={(L x AxP)/T(seg)} x 0.85

« 0.85 es una constante, porque la velocidad del agua es diferente en el fondo,
en el intermedio y en la parte superficial.
e Q= Caudal.

Medidas del Canal de Ingreso hasta el Parshal

e Largo: 10 metros.
¢ Ancho: 0.41 metros.
F' e Profundidad Total: 0.43 metros.

La planta de tratamiento de agua potable estd conformada por los siguientes
procesos:

e Mezcla rapida.

e Floculacion: Un Floculador Hidraulico con pantallas de tres compartimientos.
¢ Decantadores: Convencional y placas paralelas.

e Filtros: Una bateria de 04 filtros réapidos.

» Desinfeccion: con 02 equipos de cloracion al vacio.

Mezcla Rapida

Es donde se agrega el coagulante, en la zona de mayor movimiento del agua
(Sulfato de Aluminio), para obtener una distribucién instantanea y uniforme,
produciéndose la coagulacién, material de construccién concreto armado.

, a) Sulfato de Aluminio

Se agrega al agua para neutralizar la energia negativa que los mantiene

~ dispersos a las particulas que producen la turbiedad y el color (arcillas, limo, tierra
finamente dividida, taninos, etc.). Se agrega al agua para su tratamiento cuando
la turbiedad es mayor o igual a 5 UNT y el color mayor a 15 UCV escala Pt/Co,
para la dosificaciéon de la solucién de sulfato de aluminio se cuenta con 02
dosificadores de carga constante.

Fuente: Plan de Contingencia EMUSAP 2022-2023.
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b) Polimero Catiénico

Se agrega a continuacion del sulfato de aluminio (30 centimetros de la caida del
sulfato), como ayudante de floculacion y neutralizar la energia negativa que
mantiene dispersos a los iones que producen el color (acidos humicos, acidos
fulvicos, etc ). Se agrega al agua para su tratamiento cuando la turbiedad esta
mayor o igual a 5SUNT vy el color mayor a 15 UCV escala Pt/Co.

Figura 11: Mezcla Rapida — Polimero Catiénico

Fuente: Plan de Contingencia EMUSAP 2022-2023.

Coagulacion: Proceso mediante el cual se desestabiliza o anula la carga
eléctrica de las particulas presentes en una suspension, mediante la accion del
coagulante, para su posterior aglomeracion en el floculador. A una distancia de
30 centimetros después de la caida del coagulante se agrega polimero cationico
para tratar el color, que es producido por sustancias organicas.

Figura 12: Mezcla Rapida — Polimero Catiénico - Coagulacién

Fuente: Plan de Contingencia EMUSAP 2022-2023.
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Medidas del Parshal

a) Inicio del Parshal hasta la Garganta
Largo: 0.66 metros.
Ancho mayor: 0.40 metros.
Ancho menor: 0.15 metros.
Profundidad total: 0.44 metros.
b) Medidas de la Garganta del Parshal
e Largo: 0.28 metros.
e Ancho: 0.15 metros.
e Profundidad total: 0.46 metros
c) Medidas el Término de la Garganta hasta Término del Parshal
Largo: 0.68 metros.
Ancho menor: 0.15 metros.
Ancho mayor: 0.39 metros.
Profundidad total: 0.62 metros.

d) Medidas del canal, del Término del Parshal hasta la compuerta del ingreso

del Floculador

e Largo: 6.25 metros.

* Ancho: 0.41 metros.

e Profundidad total: 0.62 metros

e Material de construccion concreto armado.

Figura 13: Medidas del Parshal
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Fuente: Plan de Contingencia EMUSAP 2022-2023.
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Floculador Hidraulico

El material de construccion es de concreto armado; disefiada para crear condiciones
adecuadas para aglomerar las particulas desestabilizadas en la coagulacién y
obtener flocules grandes, pesados que decanten con rapidez y que sean resistentes,
se cuenta con un floculador hidraulico con pantallas, de tres compartimientos. El
floculador es hidraulico, de forma horizontal con 03 compartimientos:

Medidas del Compartimiento N° 1

e Largo: 5.85 metros.
e Ancho: 5.14 metros.
e Profundidad Total: 1.16 metros.
ﬂ e Profundidad hasta la altura del agua: 1.16 metros.
¢ Volumen: 34.88 m3.
e N° de pantallas: 26 unidades

' ¢ Ancho de panta a pantalla: 0.22 metros.
Medidas del Compartimiento N° 2
B e Largo: 6.12 metros.

e Ancho: 5.22 metros.

 Profundidad total: 1.19 metros.

e Profundidad hasta la altura del agua: 0.97 metros.
e Volumen: 0.97 m3

e N° de Pantallas: 23 unidades.

e Ancho de pantalla a pantalla. 0.26 metros

/ /
/,—' /i/\/ _“ Medidas del Compartimiento N° 3
’ /;;/i L},// e Largo: 7.35 metros.
W=/ e Ancho: 5.39 metros.
» Profundidad total: 1.19 metros.
¢ Profundidad hasta la altura del agua: 0.78 metros.
e Volumen: 30.99 m3
\ O\ o N° de Pantallas: 18 unidades.
/‘\ ' e Ancho de pantalla a pantalla: 0.38 metros.

Figura 14: Floculador Hidraulico

Fuente: Plan de Contingencia EMUSAP 2022-2023.
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Decantador Convencional y de Placas Paralelas

El material de construccion es de concreto armado; donde se efectua el proceso de
remocion de particulas discretas por accién de la fuerza de gravedad, se cuenta con
un decantador convencional, con su pantalla de distribucion al inicio, seguido de un
decantador con pantallas paralelas.

Figura 15: Decantador Convencional y de Placas Paralelas

- SEPEEERETRGESRTNEmS 3

g

Fuente: Plan de Contingencia EMUSAP 2022-2023.

'/'

Medidas del Decantador Convencional

e Largo: 13 metros.

¢ Ancho: 4.93 metros.

e Profundidad Total: 3.32 metros.

» Profundidad hasta la altura del agua: 3.00 metros.

¢ Volumen: 192.27 m3.

« La pantalla difusora se encuentra a 1.15 metros del ingreso del decantador.

Medidas del Decantador con Pantallas

e Largo: 5.80 metros.
e Ancho: 4.93 metros.
e Profundidad total: 3.32 metros.
* Profundidad hasta la altura del agua: 3.04 metros.
e Volumen: 86.93 m3
e Numero de pantallas: 75 unidades de vinilona.
» Enla parte superior de este decantador se tiene 03 canales de fierro con sus
respectivos vertederos donde se recoge el agua decantada que se conduce
a los filtros rapidos. Medidas del canal, los tres tienen las mismas medidas:
o Largo: 5.80 metros.
o Ancho: 0.25 metros.
o Profundidad: 0.23 metros.
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Figura 16: Sistema de Decantacion Convencional

; Fuente: Plan de Contingencia EMUSAP 2022-2023.

j Figura 17: Sistema de Decantacion con Pantallas

Sistema de Decantacion con Pantallas
Fuente: Plan de Contingencia EMUSAP 2022-2023.

Filtros Rapidos

La filtracion es un proceso que sirve para remover del agua los solidos o materia
_ coloidal mas fina, que no alcanzo a ser removida en los procesos anteriores. El
material de construccién es de concreto armado. Se cuenta con una bateria de 04
filtros de taza declinante, de doble lecho filtrante, cada filtro tiene las siguientes

medidas:

e Largo: 2.56 metros.

e Ancho: 1.96 metros y consta de:
o Material de soporte: 0.45 metros de grava.
o Material filtrante: 0.30 metros de arena.
o Material filtrante: 0.60 metros de antracita.

I."
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Fuente: Plan de Contingencia EMUSAP 2022-2023.

Desinfeccion

Se realiza para destruir microorganismos perjudiciales a la salud, se efectla
agregando cloro liquido - gaseoso o hipoclorito de calcio al agua. Se cuenta con 02
equipos dosificadores de cloro liquido gaseoso de inyeccién al vacio y dos equipos
dosificadores de hipoclorito de calcio por goteo. Luego de todo el proceso de
tratamiento el agua llega al reservorio R-2 de 1000 metros cubicos donde termina el
proceso de tratamiento con el tiempo de contacto minimo de 30 minutos del cloro
con el agua.

Figura 19: Desinfeccion

Fuente: Plan de Contingencia EMUSAP 2022-2023.

c) Lineas de Conduccion de agua tratada

La conduccion por gravedad del agua tratada se realiza segun el detalle:

Tabla 9: Caracteristicas de las Lineas de Conduccién de Agua Tratada por
Gravedad
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d) Almacenamiento

AR
Linea Diametro (mm.) | Longitud (m) n(t;%t:,es?ad %‘el‘;?gg Tipo de Tuberia
Sistema Tilacancha
PTAP-Derivacion Prado 160 mm 650.00 27 Regular PVC-SP
Derivacion Prado-Urb Prado 160 mm 650.00 32 Regular A.C.
Derivacion Prado-RIOCO m3 160 mm 650.00 27 Regular PVC-SP
R1000-RA 560 m3 160 mm 650.00 4 Bueno PVC-UF
Tota 2,600.00
Capacidad Bresid
L . - . resion
; Didmetro| Longitud | Antigiiedad | Estado | Tipo de (Ips) :
Tramo de la Linea (Pulg) (m) (Afios) Fisico | Tuberia Max. Observaciones
Actual | Max, | (mea)

Estacion de Bombeo R No cuenta con
4 100 m*- RAP Pedro 4" 690 21 Malo PVC 4.50 5.50 145 |vélvula sostenedora

Castro (R4 1, R4 1I) de presion

v (hslio): RP | 680 22 Malo | PVC | 450 | 550 | 145

ogrovejo
Total 1,370 9.00 11.00
7 — Fuente: Plan de Contingencia EMUSAP 2022-2023.

El sistema de agua potable tiene 05 reservorios y 02 cisternas de almacenamiento

cuyas caracteristicas son las siguientes:

Tabla 10: Caracteristicas de los reservorios y las cisternas de agua potable.

Hassiioilo Tipo Volumen | Antigiledad | Estado Operativo Observaciones
Elevado/Apoyado (m3) (afos) Fisico Inoperativo
Las paredes
interiores y el piso se
encuentran
deteriorados. No
“‘R1" 560 65 Malo cuenta con macro
medidor ni regla de
control de nivel.
Cuenta con cerco
perimeétrico.
“R2" Apoyado 1,000 28 Regular Cugnta _con  cerco
perimétrico.
El terreno no tiene
“'” “R3" ‘ 100 25 Regular Operativo saneamier]to fisico
ogrovejo legal. No tiene cerco
perimatrico.
/“R4(-:1" Pedro 100 24 Regular Cugntg _con  cerco
astro perimetrico.
“R462“ Pedro 100 6 Hifers Cugntg _con  cerco
astro perimétrico.
Cisterna 3
(asilo de 90 23 Bueno No cuenta con cerco
Ancianos) c perimeétrico.
; nterrado
Cisterna 4 N
(Pedro 90 24 bueno @ guaniaican cerca
Castro) perimétrico.
Total 2,040.00

Fuente: Plan de Contingencia EMUSAP 2022-2023.
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Figura 20: Reservorio R-1 y caseta de valvulas

| No exste medidor de cauda!
|

Fuente: Plan de Contingencia EMUSAP 2022-2023.

Figura 21: Vista del reservorio R-2 y la caseta de valvulas

Fuente: Plan de Contingencia EMUSAP 2022-2023.
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Figura 22: Vista del reservorio R-3

sy o -

Fuente: Plan de Contingencia EMUSAP 2022-2023.

Figura 23: Vista del reservorio R-4

" Frr, -2 2 ! \

Fuente: Plan de Contingencia EMUSAP 2022-2023.
%/
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/ ~ e) Redes de Distribucién

La red de distribucién esta conformada por 66,970 metros de tuberia instalada, de
los cuales 9,6 km son red matriz y 57,4 km son de red secundaria. Los didmetros
van desde 1" hasta 8 en diversos materiales como fierro fundido, asbesto cemento
y PVC. En los siguientes cuadros se muestran las caracteristicas de cada una de

ellas
Tabla 11: Caracteristicas de las redes de distribucién matriz
Didmetro Longitud acumulada de tuberia por rango de afios de antigiiedad (m) Total, por
(pulg) (0-3) {6 -10) {11-15) (16 - 20) (21-25) (26-30) 31amas Didmetro
8" 120.00 440.00 560.00
6" 100.00 210.00 1,200.00 1.120.00 480.00 2,230.00 5,340.00
4" 200.00 100.0¢ 3,370.00 3,670.00
7 -
Total 420.00 310.00 1,200.00 4,930.00 0.00 480.00  2,230.00  9,570.00
% Fuente: Plan de Contingencia EMUSAP 2022-2023.
Tabla 12: Caracteristicas de las redes de distribucion secundaria
Diamet Longitud acumulada de tuberia por rango de aios de antigiiedad [m) Total, por
ro 2
(pulg) (0-5) {6 - 10) (11-15) (16 - 20) (21-25) (26 - 30) 31a mas Diametro
6" 440.00 800.00 70.00 1.310.00
4" 10,72000 402000  1,530.00 500.00 430. 7.005.00 24,305.00
3 1, /50.00 240.00 720.00 2,850.00 1,020.00 6.600.00
2" 3,520.00 3,450.00 650.00 2.720.00 7,.950.00 2,860.00 21,1%0.00
13/2" 250.00 1.290.00 340.00 2,480.00
2P f
1 400.00 870.00 125.00 120.00 1,515.00
Total 417000  17,650.00 491000  7,580.00  11,565.00 “-‘3“'0 7,075.00 57,400.00
hY

Fuente: Plan de Contingencia EMUSAP 2022-2023.
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Figura 24: Redes de Distribucion
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Fuente: Plan de Contingencia EMUSAP 2022-2023.

Servicio de Alcantarillado

El sistema de alcantarillado de la ciudad de Chachapoyas esta constituido por cuatro
emisores, en los cuales el drenaje es por gravedad aprovechando la topografia de la
ciudad, La longitud es de 1.5 km.

Tabla 13: Caracteristicas de los emisores

3
Nombre Diametra tongitud  Antigiledad Estado Tipo de Olationt
del Emisor (mm,) {m) (afvos) Fisico Tuberia o lones
Jes la quebrac |
El! Molino 35%5mm 200.00 500 Regular Pwg-Ut :\:‘:"?:'f‘ga en la quebraca k
Higos Urco 200 mm 350.00 20.00 Regular Pyc-Uf Descarga en la quebrada Zeta
Santa Lucia 215 mm 750.00 24.00 Regular Puc- Ut Descargaen la quebrada Santa

Ltuctia

Tiene una descarga libre en la

quebrada £l Moling. Actualmente

viene operando hasta que el

Santo Domingo 400 mm 250.00 10.00 Regular Py Uf proyecto integral se culmine y se
realice su anulacion. Con respecto
a su vertimiento la EP esta
adecuada en el RUPAP

Total 1,550.00

Fuente: Plan de Contingencia EMUSAP 2022-2023.

Jirén Sociego N° 397, Chachapoyas - Amazonas / Central Telefonica 041-290106
WWW.emusap.com.pe
34



‘~' .f- | g
Tabla 14: Caracteristicas de las redes colectoras secundarias

Didmetro (pulg) Longitud (m) Antigledad (ahos) Estado Fisico Tipo de Tuberia
8" 13,970 11 Buenc PVC
8" 5,660 14 Bueno PVC
8" 4,520 1 Buenc PvC
8" 1,360 18 Bueno PVC
8" 21.760 3 Buenc PvC
8" 220 50 Malo C.5.N.
6" 3,000 15 Regular PVvC
6" 5,770 4 Bueno PVC
Total 56,260.00

Fuente: Plan de Contingencia EMUSAP 2022-2023.
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VL. IDENTIFICACION DE RIESGOS Y RECURSOS

-

El analisis de riesgo nos permite analizar parametros de evaluacion de fenémenos y
susceptibilidad, para determinar la peligrosidad dentro del area de estudio para el
presente plan de continuidad. Analizar la vulnerabilidad de elementos expuestos al
fendomeno en funcion a la fragilidad y resiliencia; determinando y zonificando los niveles
de riesgos y la formulacion de actividades de prevencion o reduccion de riesgos en las
areas geograficas objetos de evaluacion.

Una caracteristica propia son los escenarios de riesgo que son elaborados considerando
diferentes parametros que deben tomarse en consideracion, dependiendo de la
intensidad potencial de cada peligro. Construir estos escenarios significa proyectarnos
a como puede ser el impacto de un peligro a los medios de vida de la poblacion; por
ejemplo: los posibles efectos de las Lluvias Intensas producto del FEN El Nifio Costero
2017 de determinada intensidad, que podria tener en el tejido social y las relaciones
organizacionales o interinstitucionales. La construccion del escenario de riesgo no es
solamente la descripcion de como es hoy la relacion entre la localidad y su entorno, sino
también una retrospeccion para entender por qué o qué paso y una prospeccion o
interrogacion sobre qué pasaria si cambian en uno u otro sentido los peligros vy los
factores de vulnerabilidad.

Para la identificacion de riesgos y recurso se toma en cuenta la misién de la entidad, los
procesos que soportan el cumplimiento de esta, asi como servicios, proveedores y
recursos y se determina los peligros de origen natural o inducidos por la accion humana
que podrian impactar a la entidad causando una interrupcion prolongada de sus
operaciones, para lo cual debe desarrollar las siguientes actividades.

6.1 Diagnostico y Matriz de Riesgo

Consiste en identificar los peligros y vulnerabilidades de la institucidon con el fin de
elaborar una matriz que valore cualitativamente los riesgos que pueden causar una
interrupcién prolongada en el funcionamiento de la entidad

El Riesgo (R) es una funcion del Peligro (P) y la Vulnerabilidad (V) y se expresa como
la probabilidad de que ocurra una pérdida en un elemento “e", como resultado de la
ocurrencia de un fenémeno con una intensidad mayor o igual a “i", en un determinado
_/ tiempo “t".
"

R.=f(R.V)

La identificacion de los peligros de origen natural (sismos, tsunamis, inundaciones,
movimiento de masa, etc.) o inducidos por accién humana (incendios, explosiones,
etc.) y la determinacion de riesgos que forman partes del Plan de Continuidad
Operativa, se realiza tomando en cuenta los siguientes pasos:

e Identificacion de Peligros y Riesgos

e Identificacion de Vulnerabilidad

¢ Matriz de Riesgo

Identificar los peligros que pueden ocasionar una interrupcién prolongada en el

funcionamiento de la entidad y evaluarlo cualitativamente tomando en cuenta los
niveles de Bajo, Medio, Alto y Muy Alto.
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También identificar las vulnerabilidades de la entidad, enfocada en la estructura del
local , podria colapsar ante la ocurrencia de los peligros identificados, asi como la
afectacion al personal de la entidad y evaluarlo cualitativamente tomando en cuenta
los niveles de Bajo, Medio, Alto y Muy Alto.

Realizar la interaccion de ambos (peligro y vulnerabilidad) y determinar el nivel de
riesgo, tomando en cuenta la matriz de riesgo.

Comprende una evaluaciéon conjunta de los peligros naturales que amenazan a la
ciudad de Chachapoyas. A continuacién, se muestra un marco conceptual que nos
permite comprender mejor el proceso de la determinacion de los niveles de riesgo.

Figura 25: Marco conceptual — Niveles de Riesgo

/ Eventos -
Recurrentes
y , % SISMOS
Identificaciony | , :
g ca;:";:{:;:‘:;‘s" | | Analisis de
‘ vulnerabilidades
e L |
(d:::';?l:fz?n ‘ (exposicion, fragilidad y o LLUVIAS
peligrosidad) | resiliencia)
| | |
| | " »|  INCENDIO
o |
I *i Det.erminaf:*ién del J
| nivel de riesgo
i
|
= h J =
Identificar areas criticas para P Priorizacién de medidas

intervencion por nivel de riesgo | de control

Fuente: Sesiones del Grupo de Comando
Elaboracion propia

Se ha identificado las amenazas principales que afectarian gravemente la
operatividad de los sistemas de Agua para consumo Humano y Alcantarillado
Sanitario en el ambito de la EPS, Ias cuales son:

A. Sismos de gran magnitud.
B. Lluvias.
C. Incendios.
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. Sismos de Gran Magnitud.

Peru se ubica en una de las zonas de mayor actividad sismica en el mundo. Los
relatos historicos de terremotos destructivos datan de épocas precolombinas, y
en muchos sentidos esta actividad ha determinado la configuracion y arquitectura
de sus ciudades.

La provincia de Chachapoyas del departamento de Amazonas, tiene una data de
haber sufrido la ocurrencia de sismos como son: 1928, 1968, 1990, 1991, 2010,
2015, 2016, 2021 y 2022.

El peligro principal identificado para el presente plan es un sismo de gran
magnitud, como el esperado de 7.3 (1928) magnitud momento (MW) o superior,
dentro de los eventos como: peligro bildgico, incendio, explosion y sabotaje que
alteren el normal, adecuado y oportuno funcionamiento de EMUSAP S.A., en este
contexto se verifico la vulnerabilidad de la sede que tiene EMUSAP S.A.

A continuacion, se presenta un mapa de riesgo y peligro de la Ciudad de
Chachapoyas, donde se encuentra la sede EMUSAP S.A., donde se puede
observar:

Figura 26: Mapa de peligro de SISMO

'CIUDAD DE CHACHAPOYAS

Fuente: Internet (INDECI)
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La provincia de Chachapoyas esta calificada con un nivel medio, para sismos 7.3
MW o superior.

A continuacion, se presenta la tabla N°3 en la cual, se determina los factores de
vulnerabilidad por SISMO (>=7.3 MW).

Tabla 15: Determinacion de Vulnerabilidad por SISMO
(De la sede de EMUSAP con mayor de 65 personas)

Factores de vulnerabilidad Sede Principal
E TP Tipo de Suelo 2
xposicion (+) Cantidad de Personas 2
Tipo de construccion (infraestructura) 1
Tiempo de construccion (antigliedad) 1
Fragilidad (+) Servidores informaticos 2
g Conectividad y disponibilidad de informacion 2
Grupo electrégeno 1
Escaleras 1
Teletrabajo 3
Resiliencia (+) Kit de emergencia 2
Cadena de mando 4
TOTAL 21
(Exposicién + Fragilidad + Resiliencia)
Escala de valores
Escala de 1 Muy Alta
valores de
i Escala de
A
Resiliencia (a 2 Ita valerss tara 3 Alta
regl?gsgia 3 Medi Expasician y i
edia Fragllldad 2 Media
menor
vulnerabilidad) 1 Baja

Fuente: Manual para la elaboraciéon de riesgos originados por fenémenos naturales —
CENEPRED

Elaboracion propia

Respecto al Factor de Vulnerabilidad “Exposicion”, de acuerdo con la escala de
valores, se ha obtenido un nivel medio en la exposicion en lo que respecta al tipo
de suelo y por la cantidad de personas.

Respecto al Factor de Vulnerabilidad “Fragilidad”, de acuerdo con la escala de
valores, se ha obtenido para el tipo y tiempo de construccién, una escala baja,
para servidores informaticos una escala alta, para conectividad y disponibilidad
de informacion una escala media, para grupo electrogeno una escala alta y
media, y para ascensores y escaleras una escala media.

Respecto al Factor de Vulnerabilidad “Resiliencia”, de acuerdo con la escala de
valores, se ha obtenido para el teletrabajo una escala media, para el kit de
emergencia una escala alta y para la cadena de mando una escala baja.

La sumatoria representa el nivel en que se encuentra la vulnerabilidad respecto
a los rangos de nivel bajo, medio, alto y muy alto
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}/ A continuacion, se presenta la tabla N°4 nivel de riesgo por sismo:
Tabla 16: Nivel de Riesgo por SISMO de la Sede de EMUSAP S.A.

(De las sedes con mayor de 65 personas)

Peligro (SISMO >= 7.3)

MUY

MATRIZ DE RIESGOS BAJA MEDIO
4-54 5.5-6.9

BAJA [11, 19.25>

MEDIA [19.25, 27.5> X

Vulnerabilidad

MUY ALTA [35.75, 44]

Fuente: Manual para la elaboracién de riesgos originados por fendmenos naturales —
CENEPRED

Elaboracién propia

Segun el grafico y la ubicacion de la "X", la sede EMUSAP S.A. se encuentran
con un nivel de riesgo que esta en funcion del peligro y la vulnerabilidad, en el
caso analizado, para el EMUSAP S.A. el riego es "MEDIO" en un SISMO de >=
7.3.

B. Lluvias.

Para mostrar la variacion durante un mes y no solamente los totales mensuales,
mostramos la precipitacion de lluvia acumulada durante un periodo de 31 dias en
una escala maovil centrado alrededor de cada dia del afio. Chachapoyas tiene una

y 7/ variacién considerable de lluvia mensual por estacion.
V. / 4
VY La temporada de lluvia dura 9.1 meses, del 7 de setiembre al 9 de junio, con un
[/ N L _/ intervalo movil de 31 dias de lluvia de por lo menos 13 milimetros. EI mes con
[ K mas lluvia en Chachapoyas es Marzo, con un promedio de 59 milimetros de lluvia.
( A7

El periodo del afio sin lluvia dura 2.9 meses, del 9 de junio al 7 de setiembre. El
mes con menos lluvia en Chachapoyas es Agosto, con un promedio de 6
milimetros de lluvia.

Figura 27: Periodo mensual de lluvias en Chachapoyas

luvia lluvia
> 20 mar I
58 mm 4 nov. "
= /"*“’“"’*“\\ 45 mm
ki 4
- N 9jun NTERALY o :
.13 mm M 13 mme
L
Ene. Feb Mar Abr May Jun Ju Ago Set Oct Nov Dic

Fuente: Internet (Weather Spark)
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Las lluvias en Chachapoyas, generan inundaciones, deslizamientos, derrumbes
o caidas de bloques asi como altera la calidad del agua.

La provincia de Chachapoyas esta calificada con un nivel medio, para lluvias
torrenciales y ventarrones.

A continuacion, se presenta la tabla N°3 en la cual, se determina los factores de
vulnerabilidad por LLUVIAS.

Tabla 17: Determinacion de Vulnerabilidad por LLUVIAS

3

(De la sede de EMUSAP con mayor de 65 personas
Factores de vulnerabilidad Sede Principal
Tipo de Suelo
Cantidad de Personas
Tipo de construccidn (infraestructura)
Tiempo de construccion (antigliedad)
Servidores informaticos
Conectividad y disponibilidad de informacion
Grupo electrégeno
Ascensores y escaleras
Teletrabajo
Resiliencia (+) Kit de emergencia
Cadena de mando
TOTAL
(Exposicién + Fragilidad + Resiliencia)

Exposicion (+)

Fragilidad (+)

BINW[= 2NN = =N

N
=g

Escala de valores

valores de Escakide
Resiliencia (a 2 Alta 3 Alta
mayor Exsociony
resiliencia 3 Media o 2 Media
ehor Fragilidad
vulnerabilidad) 1 Baja

Fuente: Manual para la elaboracion de riesgos originados por fenémenos naturales —
CENEPRED
Elaboracion propia

Respecto al Factor de Vulnerabilidad “Exposiciéon”, de acuerdo con la escala de
valores, se ha obtenido un nivel medio en la exposicién en lo que respecta al tipo
de suelo y alta por la cantidad de personas.

Respecto al Factor de Vulnerabilidad “Fragilidad”, de acuerdo con la escala de
valores, se ha obtenido para el tipo y tiempo de construccién, una escala baja,
para servidores informaticos una escala media, para conectividad vy
disponibilidad de informacion una escala media, para grupo electrégeno una
escala baja, y para escaleras una escala baja.

Respecto al Factor de Vulnerabilidad “Resiliencia”, de acuerdo con la escala de
valores, se ha obtenido para el teletrabajo una escala media, para el kit de
emergencia una escala media y para |la cadena de mando una escala muy baja.

La sumatoria representa el nivel en que se encuentra la vulnerabilidad respecto
a los rangos de nivel bajo, medio, alto y muy alto.
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A continuacion, se presenta la tabla N°4 nivel de riesgo por lluvias:
Tabla 18: Nivel de Riesgo por Lluvias de la Sede de EMUSAP S.A.

(De las sedes con mayor de 65 personas)

Peligro
MATRIZ DE RIESGOS
BAJA MEDIA
BAJA [11, 19.25>
MEDIA [19.25, 27.5> X
Vulnerabilidad

MUY ALTA  [35.75, 44]

Fuente: Manual para la elaboraciéon de riesgos originados por fenémenos naturales —
CENEPRED
Elaboracidn propia

Segun el grafico y la ubicacion de la "X", la sede de la EPS EMUSAP S.A. se

encuentran con un nivel de riesgo que esta en funcion del peligro y la
vulnerabilidad, en el caso analizado, de riego "MEDIO" en el caso de LLUVIAS

torrenciales.

. Incendios.

Un incendio es una ocurrencia de fuego no controlada que puede afectar o
abrasar algo que no esta destinado a quemarse. Puede afectar a estructuras y a
seres vivos. La exposicién de los seres vivos a un incendio puede producir danos
muy graves hasta la muerte, generalmente por inhalacién de humo o por
desvanecimiento producido por la intoxicacion y posteriormente quemaduras
graves.

Para que se inicie un fuego es necesario que se den conjuntamente tres
componentes: combustible, oxigeno y calor o energia de activacion, lo que se
llama triangulo del fuego.

Un profesor y una adulta mayor de 92 afios fallecieron a consecuencia de un
fuerte incendio que se produjo durante la madrugada de este jueves 2 de
noviembre (2023) en 4 inmuebles de la cuadra 1 del jiron Los Rosales, en la

_ ciudad de Chachapoyas, regién de Amazonas.
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Figura 28: Incendio en la Ciudad de Chachapoyas — Noviembre 2023 - Profesor y
adulta mayor mueren en fuerte incendio en Amazonas

Fuente: Internet (La Republica)

A continuacion, se evalla la vulnerabilidad por incendio respecto a exposicion,
fragilidad y resiliencia:

Tabla 19: Determinacion de la Vulnerabilidad por Peligro INCENDIO
(De la sede de EMUSAP con mayor de 65 personas)

Factores de vulnerabilidad Sede Principal
Tipo de Suelo
Exposicion (+) Cantidad de Personas
Presencia de estacion de combustible
Tipo de construccidn (infraestructura)
Tiempo de construccion (antigiedad)
Servidores informaticos
Conectividad y disponibilidad de informacion
Grupo electrogeno
Escaleras
Teletrabajo
Resiliencia (+) Kit de emergencia
Cadena de mando
TOTAL
(Exposicion + Fragilidad + Resiliencia)

Fragilidad (+)

BN Wa 2NN = O

N
-

{
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Escala de valores

valores de
S Escala de
Resr':z;‘g'ra (a 2 At valores para 3 f
resiliencia 3 Media Eéf:;'[?c'f;’;y 2 Media
menor
vulnerabilidad) 1 Baja
Fuente: Manual para la elaboracion de riesgos originados por fenémenos naturales —

CENEPRED
Elaboracion propia

Tabla 20: Nivel de Riesgo por INCENDIO de la Sede de EMUSAP S.A.
(De la sede con mayor de 65 personas)

Peligro
MATRIZ DE RIESGOS
BAJA MEDIA
BAJA [12, 21>
MEDIA [21, 30>
Vulnerabilidad

MUY ALTA

[39, 48]

Fuente: Manual para la elaboracion de riesgos originados por fenémenos naturales —
CENEPRED
Elaboracion propia

Nota: "X" La Sede se encuentran con un nivel de riesgo "ALTA" por INCENDIO.

~— Respecto al Factor de Vulnerabilidad “Exposicion”, de acuerdo con la escala de
valores, se ha obtenido un nivel bajo en lo que respecta al tipo de suelo, muy alta
por la cantidad de personas y exposicién media por la presencia de estacion de
combustible.

Respecto al Factor de Vulnerabilidad “Fragilidad”, de acuerdo con la escala de
valores, se ha obtenido para el tipo y tiempo de construccion, una escala media,
para servidores informaticos una escala alta, para conectividad y disponibilidad
de informacion una escala media, para grupo electrégeno una escala muy alta,
y para ascensores y escaleras una escala media.

Respecto al Factor de Vulnerabilidad “Resiliencia”, de acuerdo con la escala de
valores, se ha obtenido para el teletrabajo una escala alta, para el kit de
emergencia una escala alta y para la cadena de mando una escala alta.
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6.2 Determinacion del Nivel de Impacto
Consiste en estimar el impacto que tendria una interrupcion prolongada de los
procesos que soportan el cumplimiento de la mision de la entidad, estableciendo

el periodo maximo tolerable de interrupcion.

A. Sismos de Gran Magnitud.
Ante un sismo de gran magnitud, el impacto es el dafno de la sede que ocupa
EMUSAP S.A. ubicado en Jirén Sociedad 397 en la ciudad de Chachapoyas,
" El impacto puede ser de victimas mortales y heridos entre los trabajadores de
4 EMUSAP S.A., personas que se encuentran de visita, esta afectacion seria en

un sismo que se desarrolle en horas de trabajo (8:00 am a 6:00 pm).

departamento de Amazonas.
W Elimpacto en los bienes (escritorios, computadoras, impresoras, etc), quedando

inoperativos.

B. Luvias.

Ante fuertes lluvias que afecte la sede, podria ocasionar inundaciones leves por
su ubicacion y por su construccién de material noble, podria ser afectada de una
forma leve.

C. Incendios.
Ante un incendio, el impacto podria ser directo, tales como pérdidas de vida y
P material de oficina, en los horarios de trabajo de trabajo (8:00 am a 6:00 pm) de

NS/ lasede que ocupa EMUSAP S.A.: ubicado en Jiron Sociedad 397 en la ciudad
///] / de Chachapoyas, departamento de Amazonas. Fuera del horario de oficina las
/ 4 S pérdidas serian materiales.
4 {4 N
[
}{ : 6.2.1 Resumen del Nivel de Riesgo
| Luego de analizar cada peligro identificado y haber determinado el nivel de riesgo
por cada uno de ellos elaborar la tabla de resumen.
A continuacion, se establece el nivel de riesgo con los resultados de los Niveles
A\ de Peligro y Vulnerabilidad:
Tabla 21: Nivel de Riesgo en EMUSAP S.A.
M) NIVEL DE RIESGO
PELIGRO
BAJA MEDIA ALTA MUY ALTA
Sismo X
Lluvia X
Incendio X

Fuente: Sesiones del Grupo de Comando
Elaboracion propia

Jirén Sociego N° 397, Chachapoyas - Amazonas / Central Telefénica 041-290106

www.emusap.com.pe

45



e

Y
En resumen, de los peligros analizados y de producirse estos, en EMUSAP S.A.
i tendria un impacto negativo que afectaria el cumplimiento de su misién,

especialmente en el peligro de incendio.

6.3 Identificacion de Recursos

Segun la estructura organica y funciones de los organos de EMUSAP S.A. se
estructura segun: Organos de Alta Direccion, Qrgano de control Institucional,
Organo de Asesoramiento Organos de Apoyo y Organos en Linea.

Los recursos que el EMUSAP S.A. requiere, seran identificados por las areas que
deberan desarrollar la continuidad de las actividades de EMUSAP S.A.: Gerencia
General, Organo de Control Institucional, Gerencia de Asesoria Juridica, Oficina
de Desarrollo y Presupuesto, Gerencia de Administracion y Finanzas, Oficina de
Imagen Corporativa y Gestion Social, Gerencia de Operaciones, Gerencia
Comercial y Equipo de Aseguramiento de Calidad; se implementaran los
requerimientos de mobiliarios, bienes, recursos y otros para facilitar la
Continuidad de las Operaciones de EMUSAP S.A., ante la ocurrencia de un
desastre o cualquier evento que interrumpa prolongadamente sus operaciones.

Bajo el mando de la Gerencia General, el personal asignado a esta labor,
realizara la inspeccion técnica de las sedes después del evento a fin de
determinar las condiciones de habitabilidad de corresponder, caso contrario, de
presentarse la inhabitabilidad de las sedes se procedera a la determinacion de la
sede alterna que impliquen una reubicacion, reacondicionamiento de espacios y
de desplazamiento, particularmente para determinar la zona de operaciones del
Grupo de Trabajo GRD de EMUSAP S.A..

La Unidad de Gerencia de Administracion y Finanzas con el Equipo de
Tecnologias de la Informacion y Comunicaciones, pondra en ejecucion el Plan
Recuperacion de Servicios Informaticos de EMUSAP S.A., de acuerdo con el
escenario de riesgo ocurrido.

El EMUSAP S.A. actualmente cuenta con:

- Recursos Humanos

Tabla 22: Recursos Humanos

DESCRIPCION CANT.
/ Colaboradores en EMUSAP S.A. 45
N\ Total: 45

Fuente: Sesiones del Grupo de Comando
Elaboracidn propia Datos a junio 2023

- Material y Equipo
Tabla 23: Materiales y Equipos

DESCRIPCION CANT.
= » Numero de equipos celulares: 29
i » Servidores de Videoconferencia: 1
e Equipos de Comunicaciones (Switches): 2
It
%%! ’EE‘ e e — - e
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» Equipos de Comunicaciones (Access Point): 1
» Equipos de Internet (Router): 2
= Servidores de Telefonia IP: 4
« Proyectores convencionales multimedia: 1
Fuente: Sesiones del Grupo de Comando
Elaboracién propia
Recursos Informaticos
Tabla 24: Recursos Informaticos
DESCRIPCION CANT.
Numero de computadoras personal portatil (Laptops) 6
Numero de computadoras 28
Numero de Monitor 28
Numero de teclado 28
Numero de CPU 28
Numero de impresoras 22
Numero de celulares 29

Fuente: Sesiones del Grupo de Comando
Elaboracion propia

ACCIONES PARA LA CONTINUIDAD OPERATIVA

Para el ¢ptimo desarrollo de las acciones de continuidad operativa es necesario
implementar la Cadena de Mando para la Gestion de la Continuidad Operativa de
EMUSAP S.A. segun el ROF y de acuerdo con la participacion directa en la toma

de decisiones para resolver los obstaculos que se pudieran presentar en el

desarrollo de cada una de las Actividades Criticas, durante la emergencia:

Tabla 25: Cadena de Mando

Titular Nombres y Apellidos Celular Asignado
Titular de la Gerencia de . : ]
Operaciones Cesar Richard Espinoza Tapia 900490231
Representante Supervisor
mantenimiento de redes de Olinda Llisela Ramirez Chuquizuta 942301535
distribucion y recoleccién
Representante Supervisor de
produccion de agua potable y Olmedo Vega Zavaleta 941727308
tratamiento de aguas residuales
Representante Gerencia . .
Comerclal Hamilton Chavez Casique 962759130
Representante jefe oficina de ,
Oeaallo v DSBS Enma Neylit Alberca Salazar 940506205
Representante Gerencia de .
administracion y finanzas Manuel Escobedo Guielac 958121715
Representante Coordinador .
i S Hernan Ricardo Meza 966808271
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Representante Oficina de
tecnologias de la informacion y Alexander Filomeno Diaz Mufioz 956893656
comunicaciones
Representante Coordinador Juan Teodomiro Castillo Vilca 960528703
logistica y control patrimonial

Fuente: Sesiones del Grupo de Comando

Nota: El cuadro se debe actualizar cuando se actualice los niumeros de celulares
que la empresa asigne a los representantes del Grupo de Comando.

7.1 Determinacion de las Actividades Criticas

Se han identificado tres actividades criticas, para el PCO.

A continuacion, se detalla las Unidades Organicas que van a participar en cada
actividad.

Tabla 26: Actividades Criticas - PCO

(el [ ACTIIOADESCRITIGAS UNIDADES ORGANICAS RESPONSABLES
EMUSAP
o 1. Oficina de Desarrollo y Presupuesto.
Mantener la comunicacion y 5 r : ;
i 2. Equipo de Logistica y Control Patrimonial
administrar los raclraos 3. Equipo de Recursos Humanos.
humanos, materiales, 4. Equipo de Imagen Corporativa y Gestion Social
financieros del EMUSAP, para . ) vioE o '
. . 5. Gerencia de Administracion
atencion al usuario.
tecnoldgicas en la sede alterna | ™ Cgmanicacicnes g clony
que permitan la continuidad . " s 5
operativa del EMUSAP 3. Gerencia de Administracion
1. Gerencia General
2. Oficina de Desarrollo y Presupuesto.
3. Equipo de Contabilidad.
4. Equipo de Logistica y Control Patrimonial.
Gestion del personal de la 5. (E:gt;;s;%ccig;sﬁgsloglas de la Informacion y
EMUSAP, para asegurar la ; '
= - 6. Equipo de Recursos Humanos.
continuidad operativa del 7. Equi I ; - .
EMUSAP . quipo .de magen C.orporatlva y Gestion Social.
8. Gerencia de Operaciones.
9. Gerencia Comercial.
10. Gerencia de Administracion

Fuente: Sesiones del Grupo de Comando
Elaboracién propia

Jiron Sociego N° 397, Chachapoyas - Amazonas / Central Telefonica 041-290106

www.emusap.com.pe




L

A

7.1.1 Actividades Criticas de los Organos o Unidades Orgénicas

Se han identificado las actividades criticas de las unidades organicas de
EMUSAP S.A. A continuacion, se detalla las actividades criticas por cada

unidad organica:

Tabla 27: Actividades Criticas de los 6rganos de EMUSAP S.A.

ORGANOS O
UNIDADES
CRITICAS

ACTIVIDADES CRITICAS DE LOS ORGANOS DEL EMUSAP

Gerencia General
(GG)

Planear, organizar, dirigir, gestionar y supervisar las operaciones
comerciales, administrativas, financiera, operativa, sociales y de
ejecucion de las operaciones que se efectien, ejecutando las
acciones de control y seguimiento, con autonomia y
responsabilidad; informando los resultados de la gestion al
Directorio.

Monitorear el cumplimiento de los procesos operativos y
financieros, la administracion de activos y los riesgos de
incumplimiento en forma preventiva y correctiva.

Oficina de
Desarrollo y
Presupuesto

(ODP)

Conducir, dirigir, coordinar y ejecutar los sistemas administrativos
de planeamiento, presupuesto, modernizacion de la gestion
publica, programacion multianual, el sistema de control interno y
gestién de inversiones.

Conducir, formular, coordinar y supervisar el proceso
presupuestario de la empresa, respecto a la programacion,
formulacion, aprobacidn y evaluacion del presupuesto institucional.
Emitir opinidn técnica previa en lo referente a politicas, planes,
proyectos de inversion, modernizacion de la gestion de la empresa
y otros temas vinculados al ambito de su competencia.

Desarrollar el enfoque de gestion por procesos de empresa.

Equipo de
Contabilidad (EC)

Efectuar las acciones necesarias para el cumplimiento y aplicacion
de las normas relacionadas al sistema administrativo de
contabilidad.

Realizar los registros contables de las transacciones financieras de
la empresa.

Absolver consultas de caracter técnico-administrativo en las areas
de su competencia.

Disenar, formular y proponer directivas, lineamientos y otros
documentos normativos en el marco de sus funciones.

Equipo Logistico
y Control
Patrimonial
(ELCP)

Ejercer las funciones de ¢rganos responsable de contrataciones de
empresa.

Brindar apoyo técnico a los comités de seleccién encargados del
desarrollo de los procedimientos de seleccion que la empresa
convogue.

Suministrar bienes y servicios necesarios para el funcionamiento de
la empresa.

Registrar, controlar y administrar los bienes patrimoniales de la
empresa.

Equipo de
Tecnologias de la
Informacion y
Comunicaciones
(ETIC)

Desarrollar, ejecutar e implementar las actividades de gestion de
sistemas de informacion, de comunicacion e infraestructura
tecnoldgica.

Administrar el inventario de los equipos informaticos, de
comunicacion y licencias de software y toda la plataforma
tecnoldgica.

Administrar la seguridad fisica y légica de |a red de datos, para
garantizar la integridad de la informacion de la empresa.
Elaborar el plan operativo informatico de la entidad.
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N°® UNIDADES ACTIVIDADES CRITICAS DE LOS ORGANOS DEL EMUSAP
CRITICAS
Proponer y ejecutar las politicas y acciones del sistema de gestion
de recursos humanos.
Realizar inspecciones periodicas a las instalaciones de la empresa
a fin de detectar y evaluar condiciones inseguras, riesgos de
Equipo de accidentes y enfermedades ocupacionales.
6 Recursos Desarrollar y proponer normas, directivas y procedimientos en
Humanos (ERH) materia de los sistemas administrativos de su competencia.
Promover y ejecutar la politica de informacion y comunicacion
interna al personal sobre el desempefo de la empresa y otros
temas relevantes, e informar a la gerencia general sobre dichos
procesos.
Elaborar y proponer politicas y lineamientos de comunicacion,
Equipo de gestidn social y prensa alineados a los objetivos de la empresa.
Imagen Establecer mecanismos de coordinacion y articulacion
7 Corporativa y intersectorial, asi como redes de comunicacion, en concordancia
Gestion Social con los lineamientos emitidos por la gerencia general.
(EICGS) Desarrollar |a estrategia de informacién para las redes sociales y
web.
Formular, ejecutar, controlar y evaluar el Plan Estratégico, Planes
de Desarrollo, Plan Operativo y Presupuesto de Gerencia de
Operaciones, informando periddicamente los indicadores de
. gestion verificables objetivamente, sobre las metas y resultados
Gerencia de
g alcanzados.
8 Operaciones D llar | d - N
(GO) esarrollar los programas de operacion y mantenimiento de los
sistemas de distribucion de agua potable y sus componentes.

- Dirigir y supervisar el almacenamiento de volumenes, en relacion a
la capacidad instalada y la demanda de la poblacién usuaria, segun
las condiciones de calidad establecida en la normativa vigente.
Planificar, dirigir, controlar y evaluar el desarrollo de los procesos
comerciales, asi como la formulacién y evaluacion de planes y

9 Gerencia programas y determinacion de estandares e indicadores de gestion.
Comercial (GC) Dirigir coordinar y asegurar la elaboracion, presentacion y
distribucion de la informacion estadistica e indicadores de gestion
comercial,

Fuente: Sesiones del Grupo de Comando
__~—_Elaboracion propia

7.2 Aseguramiento del Acervo Documentario

Con la finalidad de preservar y proteger el acervo documentario de EMUSAP S.A.
el equipo de Tecnologia de la Informaciéon y Comunicaciones, deben de realizar
un adecuado servicio de almacenamiento y gestion del contenido fisico y digital
del archivo documentario, lo cual contribuird al registro de todo el material

documentario de EMUSAP S.A. Para ello, se debera:

Realizar el empaquetamiento, codificacién y digitalizacién en medios magnéticos
por categorias y su respectivo registro legal.

. Realizar el registro legal de la informacién, asi como la respectiva custodia
externa de las copias de seguridad que, a su vez, permita una actualizacion
constante de los discos externos.
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Las inspecciones y operaciones de mantenimiento en cada una de las
instalaciones que albergan a la documentacion digitalizada se deben realizar en
coordinacién con el area de Equipo de Tecnologia de la Informacién vy
Comunicaciones.

Realizar acciones relacionadas a la prevencion de siniestros en los archivos.

7.3 Aseguramiento de la Base de Datos mediante la ejecuciéon del Plan de
Recuperacion de los servicios informaticos

El aseguramiento de la informacién de los Organos y Unidades Orgéanicas es
fundamental para la continuidad operativa, por ello se deben establecer acciones
para asegurar la base de datos, asi como tecnologias que permitan proteger la
informacion de forma permanente.

Durante el periodo de emergencia y Fase de Ejecucion del presente Plan, se
gjecutan protocolos de operacién de modo manual y automatico que permitira
que los servicios informaticos criticos de EMUSAP S.A. puedan continuar sus
operaciones, a partir de las restauraciones realizadas con los respaldados
generados, debiendo contar con los respectivos registros y demas
documentacion que asegure que la informacion quede debidamente registrada y
archivada para los efectos posteriores de control y fiscalizacién.

Las acciones se detallan en el Plan de Recuperaciéon de Servicios Informaticos
de EMUSAP S.A. (Anexo 1).

Riesgo:

La empresa EMUSAP S.A. debe garantizar el resqguardo de los Discos Externos

(utilizados como copias de sequridad de la informacion) en la sede vy fuera de

ella, para recuperar la informacion para asegurar la Continuidad Operativa.

7.4 Roles y Responsabilidades para el desarrollo de las actividades criticas

La empresa EMUSAP S.A., para ejecutar la continuidad operativa, y recuperar
las funciones y habilitacion de los servicios criticos, ha establecido una
organizacion por tareas, dentro del Grupo de Comando, en funcién a los objetivos
del PCO, tal como se puede observar a continuacion:

Tabla 28: Roles y Responsabilidades - PCO

=+ N° | RESPONSABLE RESPONSABILIDAD TITULAR DE LA ENTIDAD
Asegurar los recursos necesarios, incluyendo el presupuesto para la
implementacion del Plan de Continuidad Operativa de EMUSAP S.A.
' Activar y finalizar el PCO de EMUSAP S.A.
Gerencia Liderar las pruebas y simulacros, revisar los resultados obtenidos.
1 General de Aprobar las actualizaciones del Plan de Continuidad Operativa.

EMUSAP S.A. o | Disponer la Implementacion de las decisiones adoptadas por el Grupo

a quien deleguen | de Comando para la Continuidad Operativa.
Dirigir y liderar todas las actividades del PCO.

@y Recepcionar la informacion para la toma de decisiones.
!
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N° MIEMBROS RESPONSABILIDADES DEL GRUPO DE COMANDO

1er Miembro Disponer la activacion del grupo de evaluacion de infraestructura de la
2 Organo Critico | sede. El Grupo de Evaluacién de las sedes esta conformado por un
(GO) especialista asignado por la empresa.

Reformular el presupuesto de EMUSAP S.A. para los nuevos
requerimientos de atencion de las actividades criticas.

g:ig%meg: :’::irc?o De ser nec.esario,‘ fprmular las solici@gdes de recursos adicionales ante
3 (ODP, GAF y el Ministerio de V|v1epda, Construccnpn y Saneamiento. o
éC) Controlar que se realicen |las operaciones de recursos economicos que
garanticen la continuidad operativa.
Disponer que se establezca los procedimientos de seguridad en las
Sor Miomibro zonas afectadas. Asimismo, realizar Iqs coordinacipnes con las
4 " autoridades competentes, para garantizar la seguridad externa.
rgano Critico Verifi Bl A A olt
4 (EMRDR, erificar que se brinde la seguridad en la sede alterna.
EPAPTAR y G.eg.tionar el ac:-ondlcmnamlento de la sede alterr'!a.
ERH) Vigilar la seguridad y salud del personal que actla en la sede alterna.

Coordinar los trabajos remotos.

Implementar la infraestructura tecnolégica minima necesaria, para
restaurar la operatividad de los recursos y servicios informaticos
necesarios para el desarrollo de las actividades criticas de EMUSAP
4to Miembro S.A.

5 Organo Critico | Identificar y mitigar los posibles riesgos tecnoldgicos que afectarian la
(ETIC y ELCP) | continuidad de las operaciones.

Ejecutar el Plan de recuperacién de servicios informaticos de EMUSAP
S.A.

Fuente: Sesiones del Grupo de Comando
Elaboracién propia
GG: Gerencia General
EC: Equipo de Contabilidad
OICGS: Oficina de Imagen Corporativa y Gestion Social
GO: Gerencia Operacional
ODP: Oficina de Desarrollo y Presupuesto
GAF: Gerencia de Administracion y Finanzas
~ GC: Gerencia Comercial
EMRDR: Equipo de Mantenimiento de Redes de Distribucién y Recoleccion
EPAPTAR: Equipo de Producciéon de Agua Potable y Tratamiento de Aguas Residuales
ERH: Equipo de Recursos Humanos
ETIC: Equipo de Tecnologias de la Informacién y Comunicaciones
ELCP: Equipo de Logistica y Control Patrimonial

La relacion nominal y personalizada del personal prioritario, minimo e indispensable,
para asegurar la continuidad operativa del Plan ante un desastre sera de
responsabilidad, del Equipo de Recursos Humanos el cual debera llevar una guia
actualizada con direcciéon y numeros telefénicos para su facil ubicacion.
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7.5 Requerimientos

Para atender las actividades criticas se requiere:

7.5.1 Requerimiento de Personal

1

Tabla 29: Requerimiento de personal

Nro. | Area Directivo

Especialista

Chofer

Total

GO 1

2

1

E-

EMRDR

EPAPTAR

GC

ODP

GAF

ERH

ETIC

©| | | o ;| | w| N =

ELCP

Al A o s N ]

W NN RN NN

W = =] =] =] =] ] A -

TOTAL

—
e

N
N

Fuente: Sesiones del Grupo de Comando
Elaboracién propia

GG: Gerencia General

EC: Equipo de Contabilidad

OICGS: Oficina de Imagen Corporativa y Gestiéon Social

GO: Gerencia Operacional
ODP: Oficina de Desarrollo y Presupuesto

GC: Gerencia Comercial

ERH: Equipo de Recursos Humanos

GAF: Gerencia de Administracién y Finanzas

ETIC: Equipo de Tecnologias de la Informacion y Comunicaciones
ELCP: Equipo de Logistica y Control Patrimonial

EMRDR: Equipo de Mantenimiento de Redes de Distribuciéon y Recoleccion
EPAPTAR: Equipo de Produccién de Agua Potable y Tratamiento de Aguas Residuales

7.5.2 Requerimiento de Material y Equipo
Tabla 30: Requerimiento de Material y Equipo
Equipo Cantidad
Equipos celulares (con plan de datos): 9
Escritorios 20
Armario 1
| Silla 20
’ Mesa de trabajo incluye 8 sillas 1
Fuente: Sesiones del Grupo de Comando
Elaboracion propia
7.5.3 Requerimiento de Recursos Informaticos
Tabla 31: Requerimiento de Recursos Informaticos
Descripcién Cantidad
Computadoras personales portatil 20
Impresoras 2
e Servidores 4
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Equipos de Backup (Incluye licencia):

Equipos de Libreria de Cintas:

Equipos de Comunicaciones (Access Point):

Equipos de Internet (Router):

Equipos de seguridad perimetral (Firewall):

Servidores de Telefonia IP:

Equipos Administrador de Ancho de Banda:

Proyectores portatiles

Servicio de antispam para el correo electrénico (Incluye licencia)

Licencias de Software (ORACLE, SQL, sistemas operativos, antivirus, GIS)

Wlala|lalalal|w|=]|—=

Fuente: Sesiones del Grupo de Comando
Elaboracion propia

7.5.4 Requerimiento Presupuestal

Para el financiamiento de las actividades previstas en el presente plan, el
EMUSAP S.A., realizara las modificaciones presupuestarias necesarias de
manera coordinada con el Consejo Directivo de EMUSAP S.A., para
asegurar la disponibilidad de recursos para atender la implementacion del
Plan de Continuidad operativa. Caso contrario, gestionara su financiamiento
ante el Ministerio de Economia y Finanzas.

Tabla 32: Requerimiento Presupuestal

Descripcién Cant. g:fts", Monto S/

EquiPos celulares con plan de datos (Xiaomi Redmi 12C 9 1000 9.000
6.71" 128GB 4GB RA) Cod 129437- costo por unida S/429 4 !

Escritorio 20 600 12,000
Armario 1 400 400
Silla 20 300 6000
Mesa de trabajo con 8 sillas 1 2,000 2,000
Computadora personal portatil 20 6,000 120,000
Impresoras 2 40,000 80,000
Servidores 4 200,000 800,000
Equipos de Backup (Incluye licencia) 1 200,000 200,000
Equipos de Comunicaciones (Access Point): 3 6,000 18,000
M 11 | Equipos de Internet (Router): 2 25,000 50,000
12 | Equipos de seguridad perimetral (Firewall): 1 80,000 80,000
_‘ 13 | Servidores de telefonia IP 1 7,600 7,600
/q 14 | Equipo Administrador de Ancho de Banda 1 80,000 80,000
' 15 | Proyector portatil 1 2,600 2,600
16 | Software de virtualizacién (por 2 meses) 1 30,000 30,000
17 | Licencias de Software (sistemas operativos de servidores) 3 1,800 5,400
TOTAL 1,502,000

Fuente: Sesiones del Grupo de Comando
Elaboracién propia
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7.6 Determinacion de la Sede Alterna de Trabajo

Con fines de asegurar el PCO con el menor tiempo de interrupcion del
funcionamiento institucional, se debe identificar con anticipacion por lo menos
una eventual ubicacién a donde se desplazaria la empresa EMUSAP S.A., para
seguir operando con sus procesos priorizados.

Esto implica realizar las coordinaciones, para que la potencial sede alterna esté
coordinada y preparada para disponer la implementacion necesaria, una vez
ocurrido el evento, y en cuanto se haya tomado la decision de la alternativa mas
recomendable para el desplazamiento, considerando la naturaleza del evento y
las condiciones en la que se encuentren la sede identificada.

Ubicacion de desplazamiento EMUSAP S.A.

El personal que va a realizar las actividades criticas se trasladara al Jirdbn Sociego
cuadra 8 (PTAP), lugar designado como una posible sede alterna de ser factible
esta u otro lugar que remplace a esta.

Nota: De presentarse eventualidades que no se concrete la disponibilidad del
local antes sefialado se tomara el nuevo local debiéndose socializar la nueva
direccion.

7.7 Activacion del Plan de Continuidad Operativa

Previo a la Activacion del Plan de Continuidad Operativa, se debe considerar la
Implementacion de la Gestion de la Continuidad Operativa, establecida en el
Anexo 06.

El Plan de Continuidad Operativa, considera los escenarios en los que puede
ocurrir el evento, segun el momento en que suceda, ya que ello implica diferentes
acciones a tener en cuenta.

Tabla 33: Plan de Continuidad Operativa

Momento Accion Eie
El personal debera reportarse de
inmediato a los responsables de sus
organos y Unidades Organicas, para | Cumplimiento de
Horas laborables | saber la condicion en que se encuentran, | responsabilidades asignadas
(horas de trabajo) Asi mismo es natural que el personal | dentro  del Plan de

verifigue las condiciones de su entorno | Continuidad Operativa
familiar y se pondra a disposicion una vez
verificado esto.

Se debe poner en ejecucion medidas de
comunicacién y ayuda mutua. El personal
de la entidad debe saber que tiene que | Cumplimiento de
reportarse en los tiempos establecidos en | responsabilidades asignadas
este plan, segln su rol y funcién, a los | dentro del Plan  de
diversos niveles de organizacion, para | Continuidad Operativa
poner en marcha la Continuidad
Operativa de la entidad.

Horas no laborables
/ Feriado / Fin de
semana

Fuente: Sesiones del Grupo de Comando
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En EMUSAP S A, la gestion de la informacion y comunicacion para mantener el
comando y control es responsabilidad de la Unidad de Recursos Humanos.

Los procedimientos de comunicacion a emplear segun orden de prioridad son:

Mensajes de voz de la linea 119 (Ver anexo 5)
Mensajes de texto por celular.

Redes sociales y correos electronicos.

4. Telefonia Fija y Celular.

@B =

La activacién del Plan de Continuidad Operativa, se debe llevar a cabo teniendo
en consideracion, dos procedimientos especificos de comunicacién:

a. Procedimiento de reporte inicial.

En este procedimiento participan:
» La Gerencia General y Organos Generales a su cargo.
e Equipo de Tecnologias de la Informacién y Comunicacion.

Cada maxima autoridad de las oficinas, unidades organicas y direcciones
solicitara los reportes de las oficinas a su cargo.

b. Procedimientos de convocatoria.

Una vez activado el Plan de Continuidad Operativa, se procede a la
convocatoria, llevada a cabo mediante celulares a través de mensajes de
texto y/o correo electronico. La Presidencia del Grupo de Comando, activara
las funciones y responsabilidades del Grupo de Comando (Tabla 28), de
manera inmediata.

La activacion del Plan de Continuidad Operativa, por el gerente general,
debe llevar a cabo el Protocolo de Comunicacion detallado en el “Anexo 5:
Sistemas de Comunicaciones de Emergencia”.

7.8 Activacion y Desactivacion de la Sede Alterna

, El flujo de acciones es determinado por la naturaleza del impacto de cada

\I ' amenaza (sismo, lluvia e incendio). Sucedido el evento contemplado como

/N amenaza de la operatividad de EMUSAP S.A., las acciones que se emprenden
“se dividen en cuatro fases:

a. Primera Fase: Alerta

Esta fase se refiere al acopio y reporte de la informacion inicial de los dafios
ocasionados por las amenazas, por lo que, constituye una situacion de alerta.

En esta fase la Gerencia General son responsables de recabar informacién
h del estado de la sede de EMUSAP vy reportar al Grupo de Comando, referida
@;’. a la naturaleza del evento adverso, el impacto del dafio generado vy la
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situacién de la sede, para lo cual coordinara con el Servicio de vigilancia,
A para que apoye de manera mas rapida y se entregue la informacion en el

menor tiempo.

El tiempo maximo de duracién de esta fase, entendiendo que es la que

brindara los insumos para la decisién de activacion del Plan de Continuidad
Operativa (fase de ejecucion), no debe superar las 12 horas.

b. Segunda Fase: Ejecucion

Esta fase se inicia con la activacién del Plan de Continuidad Operativa

propiamente dicho, y su principal funcién es la gestién de la crisis. El tiempo

maximo de duracion de esta fase no debe superar las 24 horas una vez
activado el PCO, salvo que por razones de fuerza mayor este periodo se

{ amplie por un tiempo adicional dispuesto por el Grupo de Comando, para lo
cual se deberan ajustar los recursos y presupuesto segun se requiera.
Cuenta con cuatro momentos:

e Primer Momento: Activacion de Plan de Continuidad Operativa: Cadena
de Mando y Sede Alterna.

El presidente del Grupo de Comando para la Continuidad Operativa o su
alterno en su ausencia, determina la activacion del PCO, tomando como
referencia el reporte inicial.

El Presidente del Grupo de Comando dispondra el inicio del traslado a la
Sede Alterna, considerando el personal priorizado y el equipamiento
minimo identificado. Asimismo, cada o6rgano y unidades organicas
consideradas en el presente plan deben activar los procedimientos de
convocatoria de su personal.

e Segundo Momento: Acondicionamiento y puesta en operaciones de
la Sede Alterna.
Se realizaran las acciones en la Sede Alterna, para que de inmediato se
operativicen los ambientes y equipamiento necesario para el
funcionamiento de la sede alterna. Cabe sefalar que los ambientes y
equipos deben haber sido identificados y acondicionados con
anterioridad, en prevision de la probabilidad de que ocurra el evento.

El Equipo de Avanzada, liderado por el representante de la Gerencia de
Operaciones y el Equipo de Tecnologias de la Informacion y
A X Comunicacién, seran responsables de las tareas de recuperacion y

activacion de fuentes de energia, asi como la activacion de los sistemas
de comunicacion, conectividad e infraestructura.

La Unidad de Recursos Humanos tendra a su cargo la elaboracion del
censo de personal institucional, en caso de que por las consecuencias
del tipo de evento se requiera y organizara las acciones de soporte
emocional y vital de los trabajadores ubicados en la sede alterna y sus
familiares.
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e Tercer Momento: Inicio de operaciones en la sede alterna-gestién de
crisis.

. ‘ Se debe iniciar las operaciones en la sede alterna una vez obtenida la
confirmaciéon de que la sede alterna se encuentra en condiciones de
iniciar operaciones, acondicionada con el equipamiento y servicios

-‘ minimos indispensables que aseguren las comunicaciones y las
operaciones de atencién al usuario, asi como la seguridad y salud del
personal designado.

e Cuarto Momento: Indicaciones para el personal que no se
desplazara a la Sede Alterna.
Se hace necesario que el personal que no ha sido designado y priorizado
para el desplazamiento a la sede alterna, se tenga la informacion precisa
de su ubicacion, asistencia y permanencia, ya que podria ser llamado a
integrar los equipos de trabajo en dicha sede, ante cualquier
eventualidad. El equipo de Recursos Humanos es la encargada de avisar
de la convocatoria. De corresponder se dispondra trabajo remoto para el
personal que no sea designado para trabajar en la sede alterna.

_c. Tercera Fase: Preparatoria de desactivacion

e

Esta fase discurre en simultaneo a la fase de ejecucion teniendo en cuenta
la temporalidad de la Sede Alterna, la Gerencia administracion y Finanzas
de EMUSAP S.A., requiere llevar a cabo acciones de prevision, para el
repliegue del personal hacia ambientes adecuados previamente
seleccionados. Para ello se realizara la siguiente accién:

La Evaluacion detallada de la sede institucional y adquisicion de bienes y
equipamiento, para esta accion, trascurrido el tiempo posterior a la
emergencia, la Gerencia administracion y Finanzas debe disponer la
concurrencia de su personal capacitado y de terceros acreditados, para
realizar una evaluacion detallada sobre la situacion real de la infraestructura
de la sede principal de EMUSAP S.A. con el objetivo de proponer
alternativas de accion.

La Gerencia administracion y Finanzas también debera asignar un equipo
especifico de personal dedicado a resolver las demandas de la
implementacion de los nuevos ambientes dispuestos para la operatividad de
EMUSAP S.A. en su conjunto.

) d. Cuarta Fase: Desactivacion

El presidente del GC de EMUSAP S.A. decidira la culminacién de la
' ejecucion del Plan de Continuidad Operativa y, por ende, el retorno a los
< procesos institucionales antes del evento.
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% 7.9 Desarrollo de las Actividades Criticas
a. Mantener la comunicacion entre las areas de EMUSAP S.A.

Las principales tareas se detallan a continuacion, en la siguiente tabla:

Tabla 34: Comunicacion — Areas de EMUSAP S.A.
N° | TAREA RESPONSABLE
: 1 Informar al Titular del GC sobre el estado de la sede de | 2 profesionales de ELCP y
| EMUSAP S.A. 2 profesionales de GGy EC
J En ausencia de la maxima autoridad de EMUSAP S.A., lidera ,
7 2 el PCO, segun la cadena de mando. Segun Cadena de Mando
Todas los 6rganos y unidades organicas activan el Plan de Todos los érganos y
3 Continuidad Qperativa para mantener el control de sus unidades organicas
actividades criticas.
4 Gestionar la conduccion de las operaciones del PCO Grupo de Comando
Personal Clave
* Gerencia General
« Gerencia, Organos, Equipos y Oficinas orgénicas:
Informacién critica

Elaboracién propia

GG: Gerencia General

EC: Equipo de Contabilidad

OICGS: Oficina de Imagen Corporativa y Gestion Social

GO: Gerencia Operacde ional

ODP: Oficina de Desarrollo y Presupuesto

GAF: Gerencia de Administracién y Finanzas

GC: Gerencia Comercial

EMRDR: Equipo de Mantenimiento de Redes de Distribucion y Recoleccién
- EPAPTAR: Equipo de Produccion de Agua Potable y Tratamiento de Aguas Residuales

ERH: Equipo de Recursos Humanos

ETIC: Equipo de Tecnologias de la Informacién y Comunicaciones

ELCP: Equipo de Logistica y Control Patrimonial

e Directorios internos EMUSAP S.A. (Cadena de Mando y Grupo de Comando) y de las EPS.
7_7& Fuente: Sesiones del Grupo de Comando

b. Establecer las actividades informaticas en la sede alterna que permitan
la continuidad operativa de EMUSAP S.A.

Implementar y mantener las capacidades informaticas en la sede alterna que
permitan la continuidad operativa de las actividades criticas de EMUSAP S.A.

Tabla 35: Actividades Tecnologicas —- EMUSAP S.A.

N° | TAREA RESPONSABLE
Dirigir y supervisar las acciones vinculadas a la gestion
documentaria. Coordinar y supervisar la comunicacion e imagen
institucional. Coordinar y supervisar las tecnologias de la
informacion.

Consolidar la informacion de los dafos y requerimientos en temas de

GG-OICGS-ETIC

£ tecnologias de la informacion. £rie
Implementar y operar las plataformas de hardware y software que
soportan los servicios criticos de Ia Institucion.

3 Implementar y operar los equipos de red. ETIC

Implementar y operar las Bases de Datos.
Ejecutar los procedimientos de respaldo y restauracion de la
informacién critica.

Jirén Sociego N* 397, Chachapoyas - Amazonas / Central Telefonica 041-290106

o — R —_— —

WWW.emusap.com.pe

59



|

e

A

Realizar las pruebas del Plan de Recuperacion de Servicios
Informaticos de EMUSAP S.A.

Personal Clave

e Gerencia General
« Gerencia, Organos, Equipos y Oficinas organicas:

Informacioén critica

e Salvaguardar los recursos informaticos de EMUSAP S.A.
« Garantizar la disponibilidad de los principales servicios informaticos de EMUSAP S.A. — Sede
Central.

Fuente: Sesiones del Grupo de Comando

Elaboracién propia

GG: Gerencia General

EC: Equipo de Contabilidad

OICGS: Oficina de Imagen Corporativa y Gestién Social

GO: Gerencia Operacional

ODP: Oficina de Desarrollo y Presupuesto

GAF: Gerencia de Administracion y Finanzas

GC: Gerencia Comercial

EMRDR: Equipo de Mantenimiento de Redes de Distribucion y Recoleccién
EPAPTAR: Equipo de Produccion de Agua Potable y Tratamiento de Aguas Residuales
ERH: Equipo de Recursos Humanos

ETIC: Equipo de Tecnologias de la Informacién y Comunicaciones

ELCP: Equipo de Logistica y Control Patrimonial

c. Gestion del personal de EMUSAP S.A., para asegurar la continuidad
operativa.

La gestion del talento humano busca asegurar la continuidad operativa del
OTASS. A continuacién, se detallan las principales tareas a realizar, el
personal clave y la informacion critica:

Tabla 36: Gestion del Personal - EMUSAP S.A.

N° | TAREA RESPONSABLE

1 Asegurar la disponibilidad de personal priorizado para la ERH
continuidad operativa de EMUSAP S.A.
Realizar un censo del personal de EMUSAP S.A. ERH
Asegurar la disponibilidad del personal de cada Organo y Unidad ERH
Organica para la recuperacion de la Entidad.

4 Establecer horarios y turnos de relevo para el funcionamiento de ERH
EMUSAP S.A.

Personal Clave
* Gerencia General
» Gerencia, Organos, Equipos y Oficinas organicas:

Informacioén critica

» Relacion de personal priorizado para la continuidad operativa
« Relacion del personal de cada Organo y Unidad Organica que no sera desplazado a la sede

alterna.

Fuente: Sesiones del Grupo de Comando
Elaboracion propia
ERH: Equipo de Recursos Humanos
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VIl. CRONOGRAMA DE EJERCICIOS DEL PLAN DE CONTINUIDAD OPERATIVA

El Plan de Continuidad Operativa de EMUSAP debe responder a la realidad y a la
necesidad de garantizar sus actividades criticas, es por ello que se hace necesario
programar ensayos, simulaciones y simulacros que permitan medir la operatividad
de este Plan.

El objetivo principal que se persigue al realizar los ensayos, simulaciones y
simulacros, es determinar el nivel de respuesta deseado para la continuidad
operativa de las actividades criticas de EMUSAP S.A., luego de ocurrido alguno de
los escenarios ya mencionados.

Por tal motivo, los ensayos del Plan de Continuidad Operativa de EMUSAP S.A.,
se deben ejecutar en las fechas establecidas en la siguiente tabla:

6 Tabla 37: Programacion de Ensayos y Pruebas
N° FECHA SUPUESTO RESPONSABLE

1 Segunda semana del mes | Sismo de gran magnitud afecto Grupo de

de enero del 2024 totalmente a la sede principal. Comando

2 Segunda semana del mes | Incendio afectd gran parte de la Grupo de

: de julio del 2024 sede principal. Comando

3 Segunda semana del mes | Sismo de gran magnitud afecté Grupo de

de enero del 2025 totalmente a la sede principal. Comando

4 Segunda semana del mes | Incendio afecté gran parte de la Grupo de

de julio del 2025 sede principal. Comando

Fuente: Sesiones del Grupo de Comando

Jiron Sociego N® 397, Chachapoyas - Amazonas / Central Telefonica 041-290106

www.emusap.com.pe

61



ANEXOS
1. Plan de Recuperacion de los Servicios Informaticos

El Plan tiene como objetivo garantizar la continuidad operativa de los Servicios
Informaticos, frente a fallas y/o eventos inesperados que pueden alterar su normal
funcionamiento; con el propdsito de restaurar dichos servicios, con las menores pérdidas
posibles de forma rapida, eficiente y oportuna, a través de la puesta en marcha de
procedimientos, actividades y elementos necesarios para la recuperacion.

El Equipo de Tecnologias de la Informacion y Comunicaciones es la encargada de llevar
a cabo esta misién, para lo cual actualizara el “Plan de Recuperacién de Servicios

W Informaticos del EMUSAP S.A.” (se adjunta al presente).

Con la finalidad de contar con los medios informaticos requeridos para el funcionamiento
de las actividades criticas, es necesario que el Equipo de Tecnologias de la Informacion
y Comunicaciones mantenga actualizado el plan de recuperacién de equipos y
servidores a fin de contar con la base de datos de la entidad en el menor tiempo posible.

Para el restablecimiento de los servicios informaticos, el Equipo de Tecnologias de la
Informacién y Comunicaciones gestionara con los proveedores de servicios las
garantias de funcionamiento en cualquiera de los servicios que se hayan interrumpido
por efectos primarios o secundarios durante la contingencia o riesgos afectados.

Asimismo, tomara en consideracion la siguiente prioridad para la recuperacion de
- —_ servicios Informaticos:

s Pagina institucional

e Correo electrénico

— o Sistema de gestion documental

* Sistema integrado de gestion de expedientes
 Ventanilla administrativa

¢ Sistema de personal

e Oftros

Adicionalmente, el Equipo de Tecnologias de la Informacién y Comunicaciones,
actualizara el Plan de recuperacion de los servicios informaticos, que contenga un plan
de pruebas de continuidad operativa (pruebas estaticas, pruebas dinamicas, pruebas
funcionales) a fin de que los aspectos sefialados en el plan de recuperacion de los

servicios informaticos sean probados, asi como sus interacciones y dependencias. Se

\ debera desarrollar un cronograma anual de las pruebas a desarrollar e informar el
I/\ desarrollo y estado de las pruebas realizadas trimestralmente.
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2. Procedimiento para la Convocatoria del Personal Involucrado en la Ejecucion
de las Actividades Criticas

Una vez activado el Plan de Continuidad Operativa, se procede a la convocatoria,
llevada a cabo mediante teléfono celular y mensajes de texto.

Para la convocatoria del personal, se esta considerando la aplicacion del siguiente flujo

de comunicacion:
Figura 29: Flujo de Comunicacioén

- — ]
i EVALUACION RAPIDA DE LA | MOVILIZAR RECURSOS A | RECLSJEERO
) ‘ INFRAESTRUCTURA IE SEDE ALTERNA ; y ACTIVIDAD
. —— - J CRITICA

ACTIVA
SEDE
ALTERNA

¢(ACTIVAR
PCO?

EPAPTAR RETORNO A
LA SEDE
PRINCIPAL

e

‘ Fuente: Sesiones del Grupo de Comando
A Elaboracién propia
N 1 GG: Gerencia General

EC: Equipo de Contabilidad
OICGS: Oficina de Imagen Corporativa y Gestién Social
GO: Gerencia Operacional
ODP: Oficina de Desarrollo y Presupuesto
GAF: Gerencia de Administraciéon y Finanzas
GC: Gerencia Comercial
EMRDR: Equipo de Mantenimiento de Redes de Distribucion y Recoleccion

EPAPTAR: Equipo de Produccion de Agua Potable y Tratamiento de Aguas Residuales
ERH: Equipo de Recursos Humanos
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ETIC: Equipo de Tecnologias de la Informacion y Comunicaciones
ELCP: Equipo de Logistica y Control Patrimonial

Asimismo, es recomendable cada unidad organica debera realizar un flujo de
comunicacion dentro de su area ante alguna emergencia.

El Grupo de Comando establecera un canal de comunicaciones a traves de un sistema
de mensajeria el cual se utilizara para las actividades de implementacion, activacion y
desactivacion del plan.

La Unidad de Recursos Humanos es la encargada de realizar la convocatoria a todo el
personal de la entidad para lo que debe contar con registros actualizados de contactos
del personal de EMUSAP S.A.
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3. Directorio del Grupo de Comando

Tabla 38: Directorio del Grupo de Comando

Telefono

i correo electronico
asignado

Items Cargo Nombres y Apellidos

Cesar Richard

; : 900490231 cesar.espinoza@otass.qob.pe
Espinoza Tapia

1 Gerente de Operaciones

Supervisor mantenimiento
2 de redes de distribucion y
recoleccion

Qlinda Llisela Ramirez

Chuquizuta 942301535 lliselaramirez@amail.com

tratamiento de aguas
residuales

Hamilton Chavez 062759130

. hamilton,chavez(@otass.qgob.pe
Cacigue = =

4 Gerente Comercial

Jefe oficina de desarrollo y

presupuesto Enma Alberca Salazar | 941506205 ealberca@emusap.com.pe

Gerente de administracion Manuel Escobedo 958121715

y finanzas Guilac manuel.escobedo@otass.gob.pe

Coordinador recursos

KimaRie Hernan Ricardo Meza | 966808271 hernanmeza22@hotmail.com

Oficina de tecnologia de la
8 informacion y Alexander Diaz 956893656 adiaz@emusap.com.pe
comunicaciones

Coordinador logistica y
control patrimonial

H
|
[
Supervisor de produccion
3 de:agua patabie y Olmedo Vega Zavaleta | 941727308 ovz60@hotmail.com

9 Juan Castillo Zuta 941700540 jcastillo@emusap.com.pe

Fuente: Sesiones del Grupo de Comando
Elaboracion propia
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4. Organizacion para el Desarrollo de las Actividades Criticas

Figura 30: Organigrama de EMUSAP S.A. para la Continuidad Operativa
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Fuente: Internet (www.emusap.com.pe)
Elaboracién propia
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5. Sistema de Comunicacion de Emergencia

Introduccion

Las emergencias y los desastres son situaciones ocasionadas por fendmenos
naturales y no naturales que pueden generar dafos en la infraestructura,
pérdida de vidas humanas y medios de subsistencia. Este tipo de ocurrencias
pueden desencadenar crisis que impactan directamente en la estructura
socioeconomica de la sociedad, motivo por el cual resulta de suma importancia
implementar medios y estrategias de prevencion. En este contexto, es
necesario que tanto la informacién como la comunicacién sean gestionadas de
forma eficiente: ambas resultan esenciales para la toma de decisiones,
movilizacion de recursos y evaluacion de dafios.

Deben existir multiples vias de comunicacion de emergencia, anticipando asi
que alguna de ellas no funcione y se pueda recurrir a otras. Por ejemplo: si
colapsan las vias telefonicas, se puede recurrir a las redes sociales para
solicitar ayuda e informar de la situacion.

Objetivo

Permitir una adecuada coordinacion entre las diferentes areas de EMUSAP
S.A., que incluyen canales de comunicacion, equipamiento, redes de
comunicacion, planeamiento y personal, ante la ocurrencia de emergencias o
desastres.

Sistemas de Comunicacion de Emergencia

Los sistemas de comunicaciones de EMUSAP S.A. estan compuestos por tres
elementos basicos:

o Telefonia Celular.
e Correo electrénico.
e Mensaje de texto.

A fin de realizar el enlace en cada uno de los canales de comunicaciones es
necesario contar entre otros con los nimeros de celulares, cuentas de correo
electronico, etc.

Sistemas de Comunicacion Alterna

Ante la ocurrencia de algun efecto adverso, que EMUSAP S.A. puede utilizar
el “Servicio de Mensajeria 119" a través del nimero 119.

Se trata de una alternativa de comunicacion adicional a los servicios
tradicionales de llamada y SMS.

Este sistema sirve para evitar la saturacion de las lineas telefénica; para esta
finalidad, es importante saber como funciona.

De acuerdo con al funcionamiento, el personal de EMUSAP S.A., debe marcar
desde su teléfono movil el numero 119 + 1 + nimero del celular elegido.

Luego de ello, podra dejar su mensaje de voz - despues de la sefial de tono —
_de corta duracion.
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Asimismo, para escuchar el mensaje de voz de emergencia desde un telefono
movil, debera marcar 119 + 2 + nimero del celular elegido.

En caso se utilice un teléfono fijo, para grabar o escuchar un mensaje de voz
de emergencia, se debera considerar el codigo de departamento y las mismas
instrucciones. La linea de emergencia 119 se encuentra activa a nivel nacional.

Marcar 119 + 1 + codigo de departamento + numero fijo elegido.

Figura 31: Sistema de Comunicacién de Emergencia.

| NATURALES

;_Cémo funciona?
Desde cualquier teléfono o celular marca asi;

EMERGENCIA

1 1 DESASTRES

L Servicio de mensajeria
| B gratuita para emergencnas '

Para escuchar
el mensaje

1M19+2+

tlm“:od-hp«mﬂh

Este sistema ﬂﬂkﬂﬁlﬂ?4h¥”dﬂdﬂ.lﬂ“$d¢l“aﬁa

/e Fuente: Foto MTC - El Peruano
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6. Cronograma de Implementacion de la Gestion de la Continuidad Operativa

Tabla 39: Cronograma de Implementacion

Actividad Responsables Periodo Medio Verificacion

Realizar capacitaciones al
GC sobre GRD y ERH Mayo de cada afio | Registro de asistencia

Continuidad Operativa.

Realizar capacitaciones

grupales al personal de ; 5 : 3 :
EMUSAP S.A. sobre el plan ERH Junio de cada ano | Registro de asistencia

de continuidad operativa.

Evaluar la situacion actual
de la infraestructura de la
sede y local alterno de GO
EMUSAP S.A. (Dos
representantes de cada
6rgano de linea).

Junio de cada afio | Informe de evaluacion

Verificar la implementacion

del Plan de Recuperacion ETIC

de Servicios Informaticos de
EMUSAP S.A..

Junio de cada afo | Informe de verificacién

Difundir y sensibilizar

respecto de la cultura de Diciembre de cada o
. continuidad operativa de ERH-OICGS afio Informe de actividades
EMUSAP S.A..

Monitorear las actividades
de la Continuidad Operativa GO - ERH
de EMUSAP S.A.

Diciembre de cada

= Informe de moni
afio onitoreo

Fuente: Sesiones del Grupo de Comando
Elaboracidn propia
GG: Gerencia General
- EC: Equipo de Contabilidad
OICGS: Oficina de Imagen Corporativa y Gestion Social
GO: Gerencia Operacional
ODP: Oficina de Desarrollo y Presupuesto
GAF: Gerencia de Administracion y Finanzas
GC: Gerencia Comercial
EMRDR: Equipo de Mantenimiento de Redes de Distribucién y Recoleccion
EPAPTAR: Equipo de Produccién de Agua Potable y Tratamiento de Aguas Residuales
ERH: Equipo de Recursos Humanos
ETIC: Equipo de Tecnologias de la Informacién y Comunicaciones
ELCP: Equipo de Logistica y Control Patrimonial
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CAPITULO I: DEFINICIONES Y ALCANCES

. Introduccion

Los Planes de Contingencia Informatico, nos permiten enfrentar emergencias
que pueden ayudar a salvar muchas vidas y reducir los danos causados por
un desastre natural.

. ¢ Qué es un sistema informatico?

Un sistema informatico (SI) es un sistema que permite almacenar y procesar
informacion; es el conjunto de partes interrelacionadas: hardware, software y
personal informatico. El hardware incluye computadoras o cualquier tipo de
dispositivo electronico, que consisten en procesadores, memoria, sistemas de
almacenamiento externo, etc. El software incluye al sistema operativo,
firmware y aplicaciones, siendo especialmente importante los sistemas de
gestion de bases de datos. Por ultimo, el soporte humano incluye al personal
técnico que apoyan y mantienen el sistema (analistas, programadores,
operarios, etc.) y a los usuarios que lo utilizan.

. Aspectos Generales de la Seguridad de la Informacion

3.1 ¢Qué es la seguridad de la informacion?
Es el conjunto de medidas preventivas de las organizaciones y de los
sistemas tecnologicos que permiten resguardar y proteger la informacion
buscando mantener la confidencialidad, la disponibilidad e integridad de
la misma.

Existen dos palabras muy importantes que son riesgo y seguridad.

Riesgo: Es |la materializacion de vulnerabilidades identificadas, asociadas
con su probabilidad de ocurrencia, amenazas expuestas, asi como el
impacto negativo que ocasione a las operaciones de negocio. Seguridad:
Es una forma de proteccion contra los riesgos.

La seguridad de la informacion debe responder a tres cualidades
principales:

« Critica: Es indispensable para la operacién de la Empresa.
« Valiosa: Es un activo de la Empresa muy valioso.
« Sensible: Debe ser conocida por las personas autorizadas.

3.2 La Seguridad Fisica
La seguridad fisica garantiza la integridad de los activos humanos, légicos
y materiales de un sistema de informacion de datos. Si se entiende la
contingencia o proximidad de un dafio como la definicion de riesgo de
fallo, local o general, tres serian las medidas a preparar para ser utilizadas
en relacion con la cronologia del fallo.

3.2.1 Antes
El nivel adecuado de seguridad fisica, o grado de seguridad, es un
conjunto de acciones utilizadas para evitar el fallo o, en su caso,
aminorar las consecuencias que de él se puedan derivar. Es un

>agina|1 Plan de Contingencia Informatico | EMUSAP S.A.



concepto aplicable a cualquier actividad, no sélo a la informatica,
en la que las personas hagan uso particular o profesional de
entornos fisicos.

3.2.2 Durante

Se debe de ejecutar un plan de contingencia adecuado. En general,
cualquier desastre es cualquier evento que cuando ocurre, tiene la
capacidad de interrumpir el normal proceso de una empresa. La
probabilidad de que ocurra un desastre es muy baja, si se diera el
impacto podria ser tan grande que resultaria fatal para la
organizacion, se deduce la necesidad de contar con los medios
necesarios para afrontarlo. Estos medios quedan definidos en el
Plan de Recuperacién de Desastres que, junto con el proceso de
datos, constituye el plan de contingencia que coordina las
necesidades del negocio y las operaciones de recuperacion del
mismo.

3.2.3 Después

Los contratos de seguros o convenios con proveedores, vienen a
compensar, en mayor o menor medida las pérdidas. En el menor
tiempo posible se debe retomar las actividades de la Empresa luego
de sucedido un siniestro.

Conceptos Generales

Privacidad

Se define como el derecho que tienen los individuos y organizaciones para
determinar, ellos mismos, a quién, cuando y qué informacion referente a
ellos seran difundidas o transmitidas a otros.

Seguridad
W Se refiere a las medidas tomadas con la finalidad de preservar los datos
Iy i o informacion que, en forma no autorizada, sea accidental o
'L L:’" intencionalmente, puedan ser modificados, destruidos o simplemente
< divulgados.
Integridad
\ Se refiere a que los valores de los datos se mantengan tal como fueron
\ puestos intencionalmente en un sistema. El concepto de integridad abarca
U’A la precision y la fiabilidad de los datos, asi como la discrecion que se debe
tener con ellos.
Datos
‘. Un dato son numeros, letras, hechos, situaciones, son una representacion
* g simbdlica, no tienen sentido semantico, no transmiten un mensaje. El dato
CV es una forma minima de representar la informacion.
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Base de Datos

Una base de datos es un conjunto de datos pertenecientes a un mismo
contexto y almacenados sistematicamente para su posterior uso. En este
sentido; una biblioteca puede considerarse una base de datos compuesta
en su mayoria por documentos y textos impresos en papel e indexados
para su consulta. Actualmente, y debido al desarrollo tecnologico de
campos como la informatica y la electronica, la mayoria de las bases de
datos estan en formato digital, siendo este un componente electronico, por
tanto se ha desarrollado y se ofrece un amplio rango de soluciones al
problema del almacenamiento de datos.

Existen programas denominados sistemas gestores de bases de datos,
abreviado SGBD (del inglés Database Management System o DBMS),
que permiten almacenar y posteriormente acceder a los datos de forma
rapida y estructurada.

Acceso

Es la recuperacion o grabacion de datos que han sido almacenados en un
sistema de computacién. Cuando se consulta a una base de datos, los
datos son primeramente recuperados hacia la computadora y luego
transmitidos a la pantalla del terminal.

Ataque Activo

Los atagues activos son acciones donde se busca alterar el
funcionamiento o los recursos de uno o varios sistemas de redes. Implican
algun tipo de modificacion o borrado de la estructura afectada o lacreacion
de un flujo falso de datos para que el atacante consiga su objetivo, como
puede ser denegar el acceso al sistema a sus usuarios legitimos o
conseguir privilegios no autorizados.

Ataque Pasivo

Los ataques pasivos son los caracterizados por la intercepcion y captura
de mensajes o informacion sin realizar ningun tipo de modificaciéon en el
sistema afectado. Un atacante pasivo solo pone en peligro la
confidencialidad de los datos y su objetivo es Unicamente obtenerlos.

Amenaza

Cualquier cosa que pueda interferir con el funcionamiento adecuado de
una computadora personal, o causar la difusién no autorizada de
informacion confiada a una computadora. Ejemplo: Fallas de suministro
eléctrico, virus, saboteadores o usuarios descuidados.

Incidente

Cuando se produce un ataque o se materializa una amenaza, tenemos un
incidente, como por ejemplo las fallas de suministro eléctrico o un intento
de borrado de un archivo protegido.
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Golpe (Breach)
( g Es una violacion con éxito de las medidas de seguridad, como el robo de
informacion, el borrado de archivos de datos valiosos, el robo de equipos,

PC, etc.

4. ;Cual es la finalidad de un Sistema Informatico?
La finalidad u objetivo mas general de un sistema informatico es hacer las
tareas mas rapidas, flexibles y comodas para los usuarios del mismo.

Especificamente los objetivos basicos de un sistema informatico son:
- Reducir tiempos, costos y esfuerzo.

- Capturar datos de su propia fuente.
- Centralizar el control de procesos, etc.

5. Diferencia entre un Sistema Operativo y un Sistema Informatico
El sistema operativo (pieza del software fundamental en una computadora) es
parte del sistema informatico. Como Sistema Operativo podemos mencionar:
Windows 7, Windows 10, Linux.

El sistema informatico incluye: hardware, software (incluye el sistema
operativo), manuales y recursos humanos.
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CAPITULO IIl: FASES PARA EL
DESARROLLO DE UN PLAN DE CONTINGENCIA DE
LOS SISTEMAS DE INFORMACION

Debemos de tener presente que mucho dependera de la infraestructura de la
empresa y de los servicios que eésta ofrezca para determinar un modelo de
desarrollo de plan, no existe un modelo unico para todos, lo que se intenta es
dar los puntos mas importantes a tener en cuenta.

FASE 1 PLANIFICACION
1.1 Diagnostico
Es necesario siempre la revision exhaustiva de cada uno de los componentes
que conforman nuestro sistema, es por esta razon que siempre debemos de
J realizar una etapa de diagnostico para poder asegurar que las acciones de

propuestas tengan un buen fundamento.

1.1.1 Organigrama Estructural

Junta General de Acoionistas
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Junta General de Accionistas

il — La Junta General de Accionistas es el rgano de mayor jerarquia de
la Empresa, es competente para asuntos que sefiale el Estatuto Social
y todos aquellos que le atribuye la Ley 26338 y su Reglamento, asi

como aquellas competencias que le establece supletoriamente la Ley
General de Sociedades. La conformacion de la Junta General de

Accionistas y los aspectos referidos a sus competencias se establecen
en el Estatuto Social de EMUSAP S.A

Directorio

El directorio tiene por objeto fijar la estrategia general de la empresa y

aprueba el plan estrategico que desarrolla la Junta General de

Accionistas, con la finalidad de alcanzar los Objetivos y Metas de la

empresa y obtener asi resultados concretos de la aplicaciéon de las
@’ politicas directivas en los distintos aspectos que la empresa requiera.

Organo de Control Institucional

La Oficina de Control Institucional tiene por objeto, ejercer el control
integral de las actividades financieras y administrativas, operacionales
y comerciales de la Empresa, verificando, comprobando,
convalidando y/u observando el cumplimiento de las disposiciones
legales, normativas y de politica Empresarial pertinentes, en términos
de su exactitud, veracidad y confiabilidad.

Gerencia General

La Gerencia General tiene por objeto lograr el cumplimiento de la
vision, mision, las politicas y estrategias establecidas para EMUSAP
S.R.L., generando y propiciando adecuadas condiciones de direccion
Empresarial que permitan alcanzar los resultados esperados en
términos de eficiencia, eficacia y efectividad.

Gerencia de Asesoria Juridica

La Gerencia de Asesoria Juridica tiene por objeto brindar el
asesoramientolegal a los érganos de direccion y demas unidades
organicas de la Empresa, asi como asumir la defensa de los intereses
y derechos ante toda autoridad sea policial, civil, militar, arbitral,
administrativa, publica/privada y judicial, entre otras.

Oficina de Desarrollo y Presupuesto

La Oficina de Desarrollo y Presupuesto tiene porobjeto asesorar a la
Gerencia General en la formulacion y evaluaciénde politicas, asi como
de programar, organizar, coordinar, ejecutar y evaluar los procesos de
planificacion y presupuesto de conformidad con la Ley General de
Presupuesto, la Normativa Presupuestaria delSector Publico y las
Disposiciones que emita la Direccion General delPresupuesto Publico.

Gerencia de Administracion y Finanzas

La Gerencia de Administracion y Finanzas tiene por objeto brindar la
adecuada y oportuna dotacién de los recursos humanos, materiales y
servicios en las cantidades suficientes, con la mejor calidad y al menor
costo, facilitando el funcionamiento de los sistemasEmpresariales en
su integridad, asi como controlar la captacion, administracion,
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colocacién y/o inversion de los recursos econémicos financieros de la
Empresa, viabilizando la obtencion de los niveles de rentabilidad

esperados.

Equipo de Contabilidad

El Equipo de Contabilidad esta encargado de llevar un registro,
detallado y actualizado, de las transacciones y operaciones
financieras de la empresa, ademas de elaborar estados financieros y
contables y de gestionar temas como impuestos, nominas y flujo de
efectivo.

Equipo de Recursos Humanos

El Equipo de Recursos Humanos tiene por objeto, gestionar todo lo
relacionado con las personas que trabajan en ella. Esto incluiria desde
el reclutamiento, seleccion, contratacién, onboarding o bienvenida,
formacion, promocion, nominas y despidos.

Equipo de Logistica y Control Patrimonial

El Equipo de Logistica y Control Patrimonial tiene como finalidad
administrar y controlar el patrimonio de bienes de la empresa, asi
como la coordinacion y supervision de acciones de mantenimiento y
seguridad del patrimonio institucional en concordancia con las normas
legales vigentes.

Equipo de Tecnologias de la Informacién y Comunicaciones

El Equipo de tecnologias de la Informacion y Comunicaciones es el
responsable de desarrollar, operar y mantener las integraciones entre
los sistemas informaticos que se usa en la empresa, asi como con los
sistemas y servicios de proveedores externos

Equipo de Imagen Corporativa y Gestion Social

El Equipo de Imagen Institucional y Gestién Social tiene por objeto el
mejoramiento progresivo y adecuado de la imagen institucional de la
Empresa, tantoa nivel interno como externo. Asi mismo desarrolla
las actividades vinculadas al proceso de relaciones publicas,
comunicaciones y otros.

Gerencia de Operaciones

La Gerencia de Operaciones tiene por objeto operar y controlar los
sistemas de captacion, conduccion, tratamiento, almacenamientoy
distribucion de agua potable; recoleccion, tratamiento y disposicionde
aguas residuales domesticas; recoleccion y disposicion final de aguas
pluviales, mantenimiento de la infraestructura sanitaria, maquinaria y
equipo; asi como las actividades inherentes a los estudios y obras
para la instalacion, ampliacion, mejoramiento yrehabilitacion de redes
de agua potable y alcantarillado

Equipo de Mantenimiento de Redes de Distribucion y
Recoleccioén

El Equipo de Mantenimiento de Redes de Distribucion y Recoleccion
se encarga de conduccion, tratamiento, almacenamiento y distribucion
de agua potable a la poblacion beneficiaria del servicio
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Equipo de Produccion de Agua Potable

El Equipo de Produccion de Agua Potable tiene por objeto la
recoleccién, tratamiento y disposicion de aguas residuales
domésticas; recoleccion y disposicion final de aguas pluviales, y darle
tratamiento a las mismas en la Planta de Tratamiento de Agua
Potable de la empresa, y pueda ser distribuida para el consumo.

Equipo de Ingenieria Proyecto y Obras

El Equipo de mantenimiento de la infraestructura sanitaria, maquinaria
y equipo; asi como las actividades inherentes a los estudios y obras
para la instalacién, ampliacion, mejoramiento yrehabilitacion de redes
de agua potable y alcantarillado

Gerencia Comercial

La Gerencia Comercial tiene por objeto comercializar los servicios que
brinda la Empresa manteniendo actualizado elcatastro de clientes,
efectuando una adecuada medicién de consumos, posibilitando una
atencion eficiente a los clientes, desarrollando acciones para la
ampliacion de la cobertura de mercadoy agilizando los procesos de
cobranza para cubrir las necesidades financieras de |la Empresa.

Equipo de Catastro Comercial, Mediciéon y Facturacion

El Equipo de Catastro Comercial, Medicion y Facturacion tiene por
objeto comercializar los servicios que brinda la Empresa manteniendo
actualizado elcatastro de clientes, efectuando una adecuada medicion
de consumos, posibilitando una atencion eficiente a los clientes,

Equipo de Cobranzas, Conexiones y Control Comercial

El Equipo de Cobranzas, Conexiones y Control Comercial tiene por
objeto recibir entregar y custodiar dinero en efectivo, cheques, giros y
demas documentos de valor, a fin de lograr la recaudacién de
ingresos a la Empresa y la cancelacion de pagos que correspondan a
traves de caja.

Equipo de Atencién al Cliente

El Equipo de Atencion al Cliente se encarga de proporcionar a los
usuarios informacion y soporte con relacion al servicio que ofrece la
Empresa. Ademas, canaliza las quejas, reclamos y sugerencias de los
usuarios y darle una solucion oportuna

Equipo de Aseguramiento de la Calidad

El Equipo de Aseguramiento de la Calidad tiene por objeto establecer
y revisar los estandares, procedimientos y especificaciones técnicas
para garantizar el cumplimiento de las normas de calidad nacionales e
internacionales. Implementar y monitorear los sistemas de gestion de
calidad, trazabilidad, inocuidad y buenas practicas en la empresa.
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1.1.2

Servicios Producidos

Captar, conducir y tratar el agua cruda; almacenar y distribuir el
agua potable; bajo los parametros de calidad, cantidad y
continuidad establecidos y requeridos por la poblacién bajo su
ambito de jurisdiccion.

Recolectar, tratar y brindar los servicios de alcantarillado sanitario
y disposicion final de excretas, en la cantidad y/o calidad requerida
por la colectividad.

Instalar redes de distribucion de agua potable, de alcantarillado
sanitario y promocionar la venta de conexiones de tales servicios.
Comercializar los servicios de agua potable, alcantarillado sanitario
y otros servicios complementarios, recaudando su retribucion
economica correspondiente.

Ampliar la capacidad de produccién de agua potable; asi como, los
referidos al tratamiento y disposicion final de aguas servidas; de
acuerdo con la demanda y crecimiento demografico de la poblacién
bajo su ambito de responsabilidad.

Operar, mantener y renovar las instalaciones y equipos utilizados
para la prestacion de los servicios de saneamiento.

Formular y ejecutar planes maestros, estratégicos y operativos, asi
como el presupuesto anual de la Empresa.

Formular estudios tendientes a optimizar la produccién, reducir las
pérdidas de agua, reduccion de costos operacionales, asi como
para mejorar la calidad y continuidad del servicio.

Desarrollar estudios de impacto ambiental para conservar el medio
ambiente de los recursos hidricos que explota la Empresa, asi
como de los servicios que proporciona a |la poblacién bajo su ambito
de responsabilidad.
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1.1.3 Inventario de Recursos Informaticos

Sistemas y Aplicativos Informaticos

ID Nombre Fabricante Comentarios
1 Sistema Informatico de Se ejecuta
Comercializacion EPS San Martin | diariamente
2 AMD Se ejecuta
ERP AVALON Consultores diariamente
3 Area Informatica
Registro de Compras y — EMUSAP Se ejecuta 4
Retenciones S.R.L. veces al mes
4 Aplicativo Web de Area Informatica
Facturacion y Volumen —EMUSAP Se ejecuta 2
Facturado SR.L. veces al mes
5] Se ejecuta 3
SIINCO Web veces al mes
se_eaua
veces al mes,
- trimestral,
SICAP SUNASS semestral, anual
7 Programa de Libros Se ejecuta 2
Electronicos — PLE SUNAT veces al mes
8 Sistema de Tramite Se ejecuta
/] 7 Documentario diariamente
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ID Area Equipo (D/M/A)

Gerencia HP 45208, Core 15
de 2.40 GHz, Memoria RAM
de 8GB DDR3,

Equipos de Computo
Ano
ﬂ/’ Adquisicion
Disco Duro de500GB, unidad
Optica
G Secretaria Core i7 de 2.90GHz, Memoria 28/8/2019

RAM de 8GB, disco duro de

. 500 GB, unidad Optica,
Monitor LED 18.5"
Gerencia de Tinkpad Lenovo
Asesoria Juridica Corei7 de1.8GHz,
, . Memoria RAMde 8GB, Disco ©12/2017
Duro 500GB, unidad optica,
Monitor LED18.5"

Gerencia de Core i3 de2.00 GHz,
Administracion y Memoria RAMde 4GB, Disco

4 Finanzas Duro 250GB, unidad optica, RHNF
Monitor LED18.5”
Informatica Core i7-3770 de3.6GHz,
Memoria RAMde 8GB, Disco
5 Duro 1TB, unidad Ooptica, RT3
Monitor LED18.5”
Informatica Pentium D de 2.66GHz,
6 Memoria RAMde 1GB, Disco
Duro 80GB,unidad optica
Desarrollo y Core i5 de2.50 GHz, 2023
; Presupuesto Memoria RAMde 8GB, Disco
Duro 1TB, unidad dptica,
Monitor LED18.5"
Asistente de Core i7 de 360 GHz,
8 desarrollo y Memoria RAM de 8GB, 9/52019
Presupuesto Disco Duro 1TB, unidad

optica, monitor LED 18.5"
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W/)/ 10

11

13

14

15
16
17

18
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Contabilidad

Analista de
Contabilidad

Tesoreria y
finanzas

Recursos
Humanos

Aseguramiento
de la Calidad

Seguridad y
Calidad en el
Trabajo

Imagen y

Promocion

Logistica

Almacén

Contrataciones

e

e

Core i5 7500 de3.40GHz, 18/9/2017

Memoria RAMde 8GB, Disco
Duro 1TB,unidad optica,
Monitor LED18.5”

Core i5 7500 de3.40GHz, 4/9/2017
Memoria RAMde 8GB, Disco

Duro 1TB, unidad optica,

Monitor LED18.5”

Core i7 de3.6GHz, 10/9/2018
Memoria RAM de 8GB, Disco

Duro 1TB, unidad oéptica,

Monitor LED18.5"

Core i7 de3.60GHz, 15/4/2016
Memoria RAMde 8GB,

Disco Duro 1TB,unidad

optica,Monitor LED

18.5"

Core i7 de3.60GHz, 21-10/2022
Memoria RAMde 8GB, Disco

Duro 1TB, unidad optica,

Monitor LED18.5”

Dell Core i3 de 210GHz 15/12/2020
Memoria RAM de 8GB

disco duro de 500GB

Unidad éptica, Monitor LED

18.5"

Core i7 de2.90GHz, 21/10/2022
Memoria RAMde 8GB, Disco

Duro 1TB,unidad éptica,

Monitor LED18.5”

Core i7 de 3.6GHz, 10/9/2018
Memoria RAMde 8GB, Disco

Duro 1TB,unidad o6ptica,

Monitor LED18.5”

Core i7 de 3.6GHz, 15/5/2019
Memoria RAMde 8GB, Disco

Duro 1TB,unidad dptica,

Monitor LED18.5”

5 de 3.4GHz. 28/6/2018

Memoria RAMde 8GB, Disco
Duro 1TB, unidad
optica,Monitor LED18.5"
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Asistente de
Contrataciones

OCl

ASISTENTE
OCl

Gerencia
Comercial

Asistente
Comercial

Micro medicion y
Catastro

Catastro

Ventay
Conexiones
Nuevas

Atencion al
cliente

Recaudacion
(Cajero)

e

AT

I® celeron® de 2.00GHz 26/9/2017
Memoria RAM de 4GB, disco

duro de 500GB,

unidad optica, Monitor LED

18.5”

Core i7 de2.50 GHz, 2023
Memoria RAMde 8GB, Disco

Duro 1TB,unidad optica,

Monitor LED18.5”

Core i7 de2.50 GHz, 2023
Memoria RAMde 8GB, Disco

Duro 1TB,unidad optica,

Monitor LED18.5"

Core i7 de 3.6GHz, 6/8/2014
Memoria RAMde 8GB, Disco

Duro 1TB,unidad 6ptica,

Monitor LED18.5”

Core i7 de 3.6GHz, 10/9/2018
Memoria RAMde 8GB, Disco

Duro 1TB, unidad 6ptica,

Monitor LED18.5"

Core i5 4670 de3.40GHz, 26/7/2022
Memoria RAMde 4GB, Disco

Duro 500GB, unidad optica,

Monitor LED15.6”

Core i7 de 2.90 GHz, 21-9/2013
Memoria RAMde 8GB, Disco

Duro 1TB, unidad dptica,

Monitor LED18.5”

Core i7 de 3.6GHz, 6/8/2018
Memoria RAMde 8GB, Disco

Duro 1TB, unidad Optica,

Monitor LED18.5”

Core i5 3330 de3.00GHz, 10/9/2018
Memoria RAMde 4GB, Disco

Duro 500GB, unidad optica,

Monitor LED18.5”

Core i7 de 2.90 GHz, 26/5/2022
Memoria RAMde 8GB, Disco

Duro 1TB, unidad optica,

Monitor LED18.5™
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29 Operaciones 10/9/2018

Core i7 de3.60GHz,

Memoria RAM de 8GB,
;. Disco Duro 1TB,unidad

optica,Monitor LED20.0"

30 Redesy Core i7 de3.6GHz, 15/5/2019
Mantenimiento: |, oria RAM de 8GB, Disco
Duro 1TB, unidad éptica,
Monitor LED 18.5”
31 Mantenimiento  Core i7 de3.6GHz, 9/5/2019
Memoria RAM de 8GB,

obras Memoria RAM de 8GB,
DiscoDuro de 1TB,
unidad oéptica, Monitor

LED 18.5”
33 Redesy Dell Core i5 de
: Mantenimiento  2.90GHz,

Memoria RAM de 8GB,
DiscoDuro 500GB, unidad
optica, Monitor LED 18.5"
34 Ingeniero de Dell Core i5 de 2.90GHz,
obras Memoria RAM de 8GB,
' DiscoDuro de 500GB,
unidad éptica, Monitor LED
/ 18.5

35 Informatica - HP ProliantML350 Gen9Xeon
EmusapML350G E52620de 2.40GHz,Memoria
, 9 RAMde 32GB, 2
/“/. v/ ' Discos  Duros
A de 600GB
/'\ unidad 6ptica,Monitor LED
\ 15.6"
36 Informatica - HP ProliantML350 Gen6
ServerAvalon Xeon E55520de 2.27GHz,
Memoria RAMde 6GB,
Disco Duro de 300GB,
unidad optica
37 Planta INTEL CORE 15-7500U 2.40 31-07-2018
GHz, RAM 8GB DDR4 2400
300 MHz, 1 TB HDD 7200
RPM

DiscoDuro 1TB, unidad
optica, Monitor LED
% (I) 18.5”
! 32 | Ingeniero de Core i7 de 2.90GHz, 2023
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Impresoras
/ Ano
Adquisicion
/y\ (D/M/A)

ID Area Equipo

1 Secretaria HP LaserJetPro M402dne 9/5/2019

2 Gerencia de EPSON WF-C5810 2023
Asesoria Juridica

3 Gerencia de EPSON L3110 22/10/2020
Administracion y
Finanzas

4 Informatica HP LaserJetPro 403w 2023

5 EPSON 14/12/20
Desarrollo y L3150
Presupuesto

6 Contabilidad HP LaserJetPro M203dw 26/12/18

7 | Analista de HP LaserJetEnterprise M506 9/5/2019
Contabilidad
y
Finanzas

9 Recursos HP OfficedetPro 7740 30/12/2021
Humanos

10 Imageny EPSON WF-C5810 2023
Promocion

11 Logistica HP LaserJetPro M402dne 9/5/2019

12 Almacén EPSON L395 6/12/2017

13 Contrataciones EPSON L1455 9/5/2019

14 OCI EPSON WF-C5810 2023

15 Asistente HP LaserJet Enterprise 21/12/2022
Comercial MG612

16 ' Atencion al HP LaserJet Enterprise 2/4/2018
Cliente M609

17 Recaudacion HP LaserJetPro M402dne 10/9/2018
(Cajero)

18 Redesy HP LaserJet Enterprise 22/10/2020

Mantenimiento M608
19 Mantenimiento HP LaserJetPro M402dne 9/5/2019
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20 Planta

Scanner

ID Area

1 Secretaria

2 Desarrolloy
Presupuesto

3 Recursos
Humanos

4 Logistica

5 Contrataciones

6 Comercial
7 Operaciones

- 8 Planta

ID Area

-5 1
A Informatica

Informatica

Comunicaciones

LaserJet M201 dw 21-10-2016
Ano
Adquisicién
Equipo (D/M/A)
EPSON DS-770 18-6-2019
EPSON DS-870 14-12-2022
EPSON DS-770 18-6-2019
EPSON DS-770 18-6-2019
EPSON DS-870 14-12-2022
EPSON DS-770 18-6-2019
EPSON DS-770 18-6-2019
EPSON DS-770 02-12-2020
Equipo

Switch de 4 antenas TENDA
modelo AC8

Central telefénica con
4anexos
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Servidores
Ano
Adquisicién
ID Area Equipo (DIM/A)
1 SERVIDOR INTEL XEON 17-05-2019
Informatica GOLD 5118 2.3GHZ, 6.5MB
2 SERVIDOR HP PROLIANT 02-06-2016
Informatica ML 350 INTEL XEON 2.40
GHz
Otros
Ano
Adquisicion
ID Area Equipo (DIM/A)
1 Proyector Multimedia 18/03/2013
% Informatica Presenter L
2 UPS Smart APC 12/06/2017
SRT3000XLI 3KVA
Informatica (Servidores)
3 Comercializacion Scaner HP ScanJet 5590 23/04/2015
Personal del Area de Informatica
Nombre Cargo Direccion Teléfono
Alexander F. Diaz
Mufioz Informatico Jr. Triunfo 526 956893656
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1.2 Planificacion

1.21

l

: | 1.2.3
; - 1.2.4

¢ Qué es un Plan de Contingencia?

Un plan de contingencia es un conjunto de procedimientos alternativos
a la operatividad normal de cada institucion.

Su finalidad es la de permitir el funcionamiento de esta, aun cuando
alguna de sus funciones deje de hacerlo por culpa de algun incidente
tanto interno como ajeno a la organizacion.

Objetivos del Plan de Contingencia

e Garantizar la continuidad de las operaciones de los elementos
considerados criticos que componen los Sistemas de Informacion.

o Definir acciones y procedimientos a ejecutar en caso de fallas de
los elementos que componen los Sistemas de Informacién.

¢ Qué es una Contingencia?

Se conoce como contingencia (del latin contingentia) a un evento que
es probable que ocurra, pero del cual no se tiene la certeza de que
vaya a ocurrir. Una contingencia es por lo tanto un suceso posible con
mayores o0 menores probabilidades de ocurrir.

Continuidad del negocio

Conocida en inglés como Business Continuity, describe los procesos
y procedimientos que una organizacion pone en marcha para
garantizar que las funciones esenciales puedan continuar durante y
después de un desastre.

Estrategia de Planificacion de Continuidad del Negocio
La cual se realizara a través de la prevencion, identificacion de riesgos
potenciales y amenazas, tanto interna como externa.

FASE 2 IDENTIFICACION DE RIESGOS

La Fase de Identificacion de Riesgos, busca minimizar las fallas generadas por
cualquier caso en contra del normal desemperio de los sistemas de informacion.

Para

~ 2.1 Anadlisis y Evaluacion de Riesgos

realizar un analisis de los riesgos, se procede a identificar los objetos

que deben ser protegidos, los dafos que pueden sufrir, su impacto en la
empresa y su importancia dentro del mecanismo de funcionamiento.

Bienes susceptibles de dano.
Se puede identificar los siguientes bienes afectos a riesgos:

) Personal.
) Hardware.
) Software vy utilitarios.
) Datos e informacion.
) Documentacion.
Suministro de energia eléctrica.
) Suministro de comunicaciones.
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Daios
Los posibles dafios pueden referirse a:

1) Imposibilidad de acceso a los recursos debido a problemas fisicos en las
instalaciones donde se encuentran los bienes, sea por causas naturales
0 humanas.

2) Imposibilidad de acceso a los recursos informaticos por razones logicas
en los sistemas en utilizacion, sean estos por cambios involuntarios o
intencionales, por ejemplo, cambios de claves o codigos de acceso, datos
maestros claves, eliminaciéon o borrado fisico/légico de informacién clave,
proceso de informacion no deseado.

3) Divulgacion de informacion a instancias fuera de la empresa y que afecte
su patrimonio estratégico comercial y/o Institucional, sea mediante robo
o infidencia.

2.2 Prioridades

/

B
P

La estimacion de los dafios en los bienes y su impacto fija una prioridad en
relacion con la cantidad del tiempo y los recursos necesarios para la
reposicion de los servicios que se pierden en la contingencia.

Por lo tanto, los bienes de mas alta prioridad seran los primeros a
considerarse en el procedimiento de recuperacion ante un evento de
desastre.

Existen diferentes tipos de contingencia, que pueden causar una operacion
anormal en la empresa, asociadas al Area de Informatica, estas son:

e Menor: Es la que tiene repercusiones solo en la operacion diaria y se
puede recuperar en menos de 8 horas.

e Grave: Es la que causa danos a las instalaciones, pero pueden reiniciar
las operaciones en menos de 24 horas.

o Critica: Afecta la operacién y a las instalaciones, este no es recuperable
en corto tiempo y puede suceder porque no existen normas preventivas o
bien porque estas no son suficientes. Tambiéen puede suceder por ocurrir
algun tipo de desastre natural como un terremoto.

Los posibles riesgos son:

Riesgo 1: Acceso a personal no autorizado

Probabilidad de Ocurrencia Menor

Efecto Personal que no pertenece a la
empresa, intente acceder a los
recursos informaticos

(Computadoras, servidores, uso de
software, internet).

Medidas de Contencion A traves de personal de seguridad y
camaras de vigilancia, vigilar las
personas que ingresan a la
Empresa.

Riesgo 2: Violacion e intromision a los sistemas informaticos
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Probabilidad de Ocurrencia

Menor

Efecto

Intromision no autorizada para
realizar procesos en los sistemas
informaticos, ya sea por simple
curiosidad, desconocimiento 0
malas intenciones.

Medidas de Contencion

Mediante una clave de seguridad,
se tienen acceso a los Sistemas
Informaticos, dicha clave es
personal y es responsabilidad del
personal que opera los Sistemas.
Ejemplo. Ingresar a los Sistemas
Informaticos con la clave del
companero.

Riesgo 3: Desastres naturales

Probabilidad de Ocurrencia

Critica

Efecto

Movimientos sismicos que afecten
directa o indirectamente a las
instalaciones  fisicas y/o de
operacion (equipos de computo).

Medidas de Contencion

El personal, debera en primera
instancia apoyar para
salvaguardarlas vidas propias y de
sus compareros de trabajo, en la
medida que la situacion lo permita,
debera salvaguardar los bienes de
la Empresa (el propio inmueble,
equipos de cémputo,
documentacion importante, etc.).

Riesgo 4: Fallas de Hardware

Probabilidad de Ocurrencia

Menor

Efecto

Las fallas en las estaciones de
trabajo, servidor de aplicaciones,
servidor de base de datos, tanto en
sus discos duros, memoria,
procesador, mainboard, paralizan
las labores del personal de la
Empresa.

Medidas de Contencion

e Mantenimiento preventivo de los
equipos de computo, 2 veces por
afo.

e Contar con  computadoras
backup.
Riesgo 5: Fallas de Software
Probabilidad de Ocurrencia ' Menor
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Efecto

Falla del sistema operativo, gestor
de base de datos, software de
ofimatica, utilitarios, paralizan las
labores del personal de la Empresa.

Medidas de Contencion

e Recuperacion o reinstalacion del
Sistema Operativo.

¢ Instalacion del gestor de base de
datos, software de ofimatica y
utilitarios

Riesgo 6: Fallas de Energia Eléctrica

Probabilidad de Ocurrencia

Menor

Efecto

El corte de servicio de energia
eléctrica afecta la operatividad de
toda Empresa.

Medidas de Contencion

e Coordinar con la Empresa
proveedora del servicio de
energia eléctrica.

e Considerar contar con un grupo
electrégeno.

Riesgo 7: Fallas en los Equipos de

Comunicacion (Switch)

Probabilidad de Ocurrencia

Menor

Efecto

No permitira la comunicacién entre
los equipos de computo, asi como
también el acceso a los sistemas
informaticos.

Medidas de Contencion

Revision del switch y considerar
reemplazarlo por uno nuevo.

| Riesgo 8: Fallas en la Red Local

Probabilidad de Ocurrencia

Menor

Efecto

No permitira que uno o varios
equipos de computo tengan acceso
a la red.

Medidas de Contencion

Revisar y testear el o los puntos de
red, considerando cambiar
conectores Rj45 y el cable de red.

Riesgo 9: Fallas o Lentitud en el Acceso a Internet

Probabilidad de Ocurrencia

Menor / Grave

Efecto

El personal utiliza internet a diario,
el cual es importante para realizar
sus labores diarias.

Medidas de Contencion

e Coordinar con el proveedor de
servicio de internet.

e Considerar cambiar el internet a
linea dedicada o fibra dptica.

Riesgo 10: Vandalismo

Probabilidad de Ocurrencia

| Grave
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perdiendo la informacion.

Efecto Un intento de vandalismo ya sea

" menor o mayor, podria afectar a las
computadoras, periféricos y

servidores, asi como las

| ? comunicaciones, dafando 0

Medidas de Contencion e A través de personal de
seguridad se puede controlar en
gran medida, un intento de
vandalismo.

Riesgo 11: Fallas de Personal Clave (Por vacaciones, enfermedad,

etc.)

Probabilidad de Ocurrencia Menor / Grave

Efecto Las labores cotidianas se quedan

Q truncas y no hay continuidad de
estas, hasta su retorno.

Medidas de Contencion Contar con otro personal de

informatica.

Riesgo 12: Virus

Probabilidad de Ocurrencia Media

Efecto Contaminacion de los equipos de

computo.
. Medidas de Contencién Contar con licencia de antivirus
para prevenir contaminaciones.

2.3 Medidas de Precaucion y Recomendacion
-2.3.1 Sala de Servidores

¢ Su ubicacién debe ser fuera del alto trafico de personas.

e Se deben evitar, grandes ventanas, los cuales ademas de permitir
la entrada de sol y calor (inconvenientes para el equipo de
computo), puede ser un riesgo para la seguridad de la sala de
servidores.

o El acceso a la sala de servidores debe estar restringido a personal
autorizado.

2.3.2 Estaciones de Trabajo
e La computadora debe colocarse en un lugar donde no pueda ser
golpeado, de preferencia sobre un escritorio resistente y amplio.
* No se debe mover la computadora, mientras esta encendida, puede

\ dafnarse sus componentes. El disco duro tiene cabezales de
A lectura-escritura y al dafarse estos, se corre el riesgo de perder
informacion.
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e Cuando no se este usandolo, se debe optar por apagar y
desenchufar el computador, juntamente con el UPS, asi evitamos
recalentamiento y protegemos de posibles variaciones de tension.

De preferencia se debe apagar a la salida del turno de la mafiana.

¢ Una de las medidas mas importantes en este aspecto, es hacer que
los trabajadores tomen conciencia de lo importante que es cuidar
un equipo de computo.

Monitor

e Se recomienda sentarse por lo menos a 60cm de la pantalla, el cual
ayuda al esfuerzo visual.

e Apagar el monitor cuando no lo esté usando.

e Utilizar protectores de pantalla.

Teclado

e Mantener fuera del teclado grapas, clips, liquido, de insertarse
estos entre las teclas puede alterar sus funciones o generar un
corto circuito.

Mouse
e Utilizar el mouse en una superficie plana y limpia, para mantener el
buen funcionamiento de este.

Impresoras

e Una vez de usar la impresora, se debe de apagar y desenchufar,
asi evitamos recalentamiento y protegemos de posibles
variaciones de tension.

e Mantener la impresora libre de polvo y pelusa. Hacer una limpieza
con un trapo humedo y de protegerla con una funda de tela o
plastico.

e El lugar donde esti la impresora debe ser seco, no debe estar
expuesto a la luz del sol y debe estar entre 15 y 20 centimetros de
la pared.

e Se debe seguir al pie de |a letra la cantidad maxima de papel que
puede soportar la bandeja de papel. El papel que se use debe estar
limpio y sin arrugas para que no se no se trabe entre los rodillos.

Personal

o Establecer politicas de control de entrada y salida del personal, asi
como de los paquetes u objetos que portan (Ingreso con
computadoras).
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FASE 3 PRUEBAS Y VALIDACION

Es importante definir los procedimientos y planes de accion para el caso de una
posible falla, siniestro o desastre en el area Informatica, considerando como tal
todas las areas de los usuarios que procesan informacion por medio de la
computadora.

Los procedimientos deberdan ser de ejecucion obligatoria y bajo la
responsabilidad de los encargados de la realizacion de los mismos, debiendo
haber procesos de verificacion de su cumplimiento. En estos procedimientos
estara involucrado todo el personal de la Institucion.

Los procedimientos de planes de recuperacion de desastres deben de emanar
de la maxima autoridad Institucional, para garantizar su difusiéon y estricto
cumplimiento.

3.1 Actividades Previas al Desastre

Son todas las actividades de planeamiento, preparacion, entrenamiento y
ejecucion de las actividades de resguardo de la informacion, que nos
asegure un proceso de recuperacion con el menor costo posible a nuestra
institucion. Se debe establecer los procedimientos relativos a:

3.1.1 Sistemas de Informacion
Relacion de los Sistemas Informaticos con que cuenta la Empresa:

ID Nombre Fabricante
Sistema Informatico de EPS San Martin
Informaciéon Comercial
(SIINCO)

Desarrollado en lenguaje de programacion
PowerBuilder, cuenta con procedimientos
almacenados, se conecta y utiliza el gestor de base
de datos Adaptive Server Enterprise y cuenta con los
modulos de Consultas, Reclamos, Catastro,
Micromedicion, Comercializacion, Cobranza, Caja,
Facturacion.

El Dpto. de Comercializacion es el que genera la
1 | informacién base del sistema.

Las areas internas y externas que procesan la
informacion son: Area de Comercializacion, Catastro,
Facturacion y Reclamos y el area de tesoreria e
informatica.

Se cobra un promedio de 350 recibos diarios, 1750
recibos semanales y 7000 mensuales.

Las fechas en la que se necesita con urgencia la
informacion es el 1° de cada mes, fecha en la se
realiza la facturacion.

En caso de restauracion se realiza desde el gestor
de base de datos (Adaptive Server Enterprise),
restaurando un backup mediante un archivo .dat.
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El equipamiento para que el sistema pueda seguir
funcionando: Computadora Intel Core i7 - 7700 de
3.6 Ghz, disco de duro de 1TB, sistema operativo
Windows 10 Pro 64 bits, unidad optica.

ERP AVALON | AMD CONSULTORES
Desarrollado en lenguaje de programacion VisualFox
Pro, el cual posee un sistema gestor de base de
datos, cuenta con procedimientos almacenados. Los
modulos que componen el AVALON son:
Contabilidad, Finanzas, Logistica, Patrimonio,
Némina, Planeamiento.

El Dpto. de Administracion y Finanzas es el que
procesa la informacion base del sistema.

Las areas internas que procesan la informacion son:
Area de Contabilidad, Tesoreria, Logistica, Almacén,
Recursos Humanos, Informatica.

Las fechas en la que se necesita con urgencia la
informacion son las quincenas de cada mes, luego
del cierre y enlace a contabilidad de los médulos de
logistica, tesoreria, recursos humanos, patrimonio.

2 | En caso de restauracion se realiza copiando la data
del respectivo modulo al servidor donde reside el
AVALON.

El equipamiento para que el sistema pueda seguir
funcionando: Computadora Intel Core i7 - 7700 de
3.6 Ghz, disco de duro de 1TB, sistema operativo
Windows 10 Pro 64 bits, unidad éptica.

Registro de Comprasy | Area de Informatica
Retenciones

Desarrollado en lenguaje de programacion VisualFox
Pro, el cual posee un sistema gestor de base de
datos. Los mddulos que componen este aplicativo
son: Registro de Compras, Servicios, Mantenimiento,
Utilitarios.

El Area de Logistica es la que procesa la informacién
base del aplicativo.

Las fechas en la que se necesita procesar
3 | informacion son las quincenas de cada mes, luego
del registro de informacién en el AVALON.

En caso de restauracion se realiza copiando la data,
en la carpeta donde reside el aplicativo.

El equipamiento para que el sistema pueda seguir
funcionando: Computadora Intel Core i7 - 7700 de
3.6 Ghz, disco de duro de 1TB, sistema operativo
Windows 10 Pro 64 bits, unidad dptica.

Aplicativo Web -
Emision de Reportes de | Area de Informatica
Facturacion y Volumen
Facturado
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- Desarrollado en lenguaje de programacion PHP el
cual se conecta ala base de datos del SIINCO
(Adaptive Server Enterprise) para generar los
reportes, mediante procedimientos almacenados.
El Area de Comercializacién es la que procesa la
informacion base del aplicativo.
Las fechas en la que se necesita procesar
informacion, son los 1° de cada mes, fecha en la que
se realiza la facturacion.

4 | En caso de restauracién se realiza desde el gestor
de base de datos (Adaptive Server Enterprise),
restaurando un backup mediante un archivo .dat.

El equipamiento para que el sistema pueda seguir
funcionando: Computadora Intel Core i7 - 7700 de
3.6 Ghz, disco de duro de 1TB, sistema operativo
A\ Windows 10 Pro 64 bits, unidad dptica.

SIINCO WEB |

Desarrollado en lenguaje de programacion PHP el
cual se conecta a la base de datos del SIINCO
(Adaptive  Server Enterprise) para procesar
informacion.

El Area de Comercializacién es la que procesa la
informacion base del aplicativo.

Las fechas en la que se necesita procesar
informacion, son los 1° de cada mes, fecha en la que
se realiza |a facturacion.

9 | En caso de restauracién se realiza desde el gestor
de base de datos (Adaptive Server Enterprise),
restaurando un backup mediante un archivo .dat.

El equipamiento para que el sistema pueda seguir
funcionando: Computadora Intel Core i7 - 7700 de

/? / 3.6 Ghz, disco de duro de 1TB, sistema operativo
/ /’/; ' > Windows 10 Pro 64 bits, unidad éptica.
/ v Sistema de Capturay SUNASS
|/ ,‘{,“‘f Transferencia de Datos
T (SICAP)

Desarrollado en lenguaje de programacion Visual
} Fox Pro el cual posee un sistema gestor de base de
datos. Los mdédulos que componen este aplicativo
son: Procesamiento, Catalogos, Administracion y

\ Seguridad.

/\\ﬁ Las areas que procesan informacion con este
aplicativos son: Area de Administracion, Operacion y
Mantenimiento, Comercializacion, Planificacion,
Produccion y Control de Calidad, Informatica.

Las fechas en la que se necesita procesar
6 | informacion, son: Mensual, Trimestral, Semestral,
Anual.

En caso de restauracion se realiza copiando la data,
en la carpeta donde reside el aplicativo.
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El equipamiento para que el sistema pueda seguir
funcionando: Computadora Intel Core i7 - 7700 de
3.6 Ghz, disco de duro de 1TB, sistema operativo
Windows 10 Pro 64 bits, unidad dptica.

Programa de Libros

Electrénicos — PLE SUNAT

Desarrollado en lenguaje de programacion Visual
Fox Pro el cual posee un sistema gestor de base de
datos. Los modulos que componen este aplicativo
son: Validar, Verificar, Historial, Visor.

El area de informatica es la que procesa informacion
con este aplicativo.

Las fechas en la que se necesita procesar
informacion es entre el 1° y 21 de cada mes.

El equipamiento para que el sistema pueda seguir
funcionando: Computadora Intel Core i7 - 7700 de
3.6 Ghz, disco de duro de 1TB, sistema operativo
Windows 10 Pro 64 bits, unidad optica.

)T% 8 | SISTEMA DE TRAMITE DOCUMENTARIO

3.1.2 Equipos de Coémputo

Y

Inventario actualizado de los equipos de computo de la Empresa, el
cual incluye sus caracteristicas, el software instalado y los tipos de
archivos que tiene almacenado.

Equipos de Computo

Software y
archivos que se
ID Area Equipo usa
Gerencia HP 45208, Core 15 Windows 10, Office
1 de 2.40 GHz, Memoria RAM 365, Antivirus,
de 8GB DDRS3, Utilitarios.
Disco Duro de500GB, unidad Archivos de Word,Excel,
- 6ptica PowerPoint, PDF
Secretaria Core i7 de 2.90GHz, Memoria Windows 10 Pro,

RAM de 8GB, disco duro de Office 365,

500 GB, wunidad Odptica, Antivirus,

Monitor LED 18.5" Utilitarios.
Archivos de Word,Excel,
PowerPoint, PDF
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Gerencia de Tinkpad Lenovo
Asesoria Juridica Core i7 de1.8GHz,

Windows 11 pro,
Office 365,

Memoria RAMde 8GB, Disco Antivirus,
Duro 500GB, unidad optica, Utilitarios.

Monitor LED18.5"

Gerencia de Core i3 de2.00 GHz,

Archivos de Word,Excel,
PowerPoint, PDF.

Windows 10 Home,

Administracion y Memoria RAMde 4GB, Disco Office 365,

Finanzas
Monitor LED18.5”
Informatica Core i7-3770 de3.6GHz,
Memoria RAMde 8GB, Disco
Duro 1TB, unidad optica,
Monitor LED18.5"
gl Pentium D de 2.66GHz,
Memoria RAMde 1GB, Disco
Duro 80GB,unidad optica
Desarrollo y Core i5 de2.50 GHz,
Presupuesto

Monitor LED18.5"

Asistente de
desarrollo y
Presupuesto

Core i7 de 360 GHz,
Memoria RAM de 8GB,
Disco Duro 1TB, unidad
optica, monitor LED 18.5"

Duro 500GB, unidad optica, aptivirus, Utilitarios.

Archivos de Word,Excel,
PowerPoint, PDF.

Windows 10, Office
365, Antivirus, Sublime
Text, MySql Front,
Filesilla, MySq|
Workbench, SICAP,
AVALON,SIINCO, PLE
— SUNAT

Utilitarios.

Archivos de Word,Excel,
PowerPoint, PDF,codigo
fuente de la pagina web
de Emusap, cédigo fuente
de aplicativos informaticos
en desarrollo.

Ubuntu, Cédigo
fuente aplicativos
SIINCO WEB,
FACTURACION Y

VOLUMEN

FACTURADO
Windows 11Pro, Office

Memoria RAMde 8GB, Disco 365, Antivirus,

Duro 1TB, unidad optica, Utilitarios.

Siaf, Archivos de
Word,Excel,
PowerPoint, PDF.
Windows 10pro,
office 365,
Antivirus,
Utilitarios,
Pedidos,
Archivos de
Word,Excel,
PowerPoint, PDF.
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Contabilidad

Analista de
Contabilidad

Tesoreria y
finanzas

Recursos
Humanos

Aseguramiento
de la Calidad

Seguridad y
Calidad en el
Trabajo

Imagen y
Promocién

Logistica

Core i5 7500 de3.40GHz, Windows 10,

Memoria RAMde 8GB, Disco Office 365
Duro 1TB,unidad optica, Contabilidéd
Monitor LED18.5 Finanzas, Antivirus,

Utilitarios.
Archivos de Word,Excel,
PowerPoint, PDF.

Windows 10,

Office 365,
Contabilidad,

Finanzas, Antivirus,
Utilitarios.

Archivos de Word,Excel,
PowerPoint, PDF

Core i5 7500 de3.40GHz,
Memoria RAMde 8GB, Disco
Duro 1TB, unidad oOptica,
Monitor LED18.5”

Core i7 de3.6GHz, Wind 10
Memoria RAM de 8GB, Disco ' /ndows 1Y,

Duro 1TB, unidad éptica, gﬁng 365&.‘{.13”.235*
Monitor LED18.5" Nuvirus, Iarios

Core i7 de3.60GHz,

i Windows 10
Memoria RAMde 8GB, _ .
Disco Duro 1TB,unidad Eﬁ'?e:[_%& Nomina,
dptica,Monitor LED ogistica

i — Pedidos,
18.5 ec
Antivirus,
Utilitarios.

Archivos de Word,Excel,
PowerPoint, PDF

Core i7 de3.60GHz, _

Memoria RAMde 8GB, Disco " ndows 10,

Duro 1TB, unidad Gptica, E’fﬁ‘?e.?’%’ Nomina,
Monitor LED18.5” ogistica, Pedidos,
Antivirus, Ultilitarios.

Archivos de Word,Excel,
PowerPoint, PDF.

Dell Core i3 de 210GHz Windows 10,

Memoria RAM de 8GB i ;
disco duro de 500GB E;fg;‘;gg%’;‘g{g;ga
Unidad 6ptica, Monitor LED antivirus, Utilitarios.

18.5" Archivos de Word,Excel,
PowerPoint, PDF.

Core i7 de2.90GHz, _

Memoria RAMde 8GB, Disco Vindows 11Pro,

Duro 1TB,unidad optica, Office 365, Pedidos,
Monitor LED18.5" Antivirus, Ultilitarios.

Archivos de Word,Excel,
PowerPoint, PDF

Core i7 de 3.6GHz, _

Memoria RAMde 8GB, Disco "/ndows 10,

Duro 1TB,unidad optica, Ef;?;iiga
Monitor LED18.5 Contabiliaad,
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Almacén

Contrataciones

Asistente de
Contrataciones

OCl

ASISTENTE
OClI

Gerencia
Comercial

Core i7 de 3.6GHz,

Memoria RAMde 8GB, Disco

Duro 1TB,unidad éptica,
Monitor LED18.5"

15 de 3.4GHz,

Memoria RAMde 8GB, Disco

Duro 1TB, unidad
optica,Monitor LED18.5"

Patrimonio,

Antivirus, Utilitarios.
Archivos de Word,Excel,
PowerPoint, PDF.

Windows 10,

Office 365,

Antivirus,

Logistica,

Utilitarios.

Archivos de Word,Excel,
PowerPoint, PDF.

Windows 10,

Office365,

Logistica -
Pedidos,

Antivirus,

Utilitarios.

Archivos de Word,Excel,
PowerPoint, PDF.

I® Celeron® de 2.00GHz Windows 10pro,
Memoria RAM de 4GB, disco office 365,

duro de 500GB,

Antivirus,

unidad optica, Monitor LED Utilitarios,

18.5"

Core i7 de2.50 GHz,

Memoria RAMde 8GB, Disco

Duro 1TB,unidad éptica,
Monitor LED18.5”

Core i7 de2.50 GHz,

Memoria RAMde 8GB, Disco

Duro 1TB,unidad optica,
Monitor LED18.5"

Core i7 de 3.6GHz,

Memoria RAMde 8GB, Disco

Duro 1TB,unidad optica,
Monitor LED18.5”

Pedidos
Archivos de Word,Excel,
PowerPoint, PDF.

Windows 11Pro, Office
365, Antivirus,
Utilitarios.

Siaf

Archivos de Word,Excel,
PowerPoint, PDF.

Windows 11Pro, Office
365, Antivirus,
Utilitarios.

Siaf

Archivos de Word, Excel,
PowerPoint, PDF.

Windows 10,

Office 365,

Logistica,

Pedidos,

Antivirus,

Utilitarios.

Archivos de Word,Excel,
PowerPoint, PDF
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Asistente
Comercial

Micro medicion y Core i5 4670 de3.40GHz,

Catastro

Catastro

Venta y
Conexiones
Nuevas

Atencion al
cliente

Recaudacion
(Cajero)

Operaciones

Redes y
Mantenimiento

Core i7 de 3.6GHz, Windows 10,

Memoria RAMde 8GB, Disco Qffice 365,

Duro 1TB, unidad optica, Antivirus,

Monitor LED18.5" Logistica, Pedidos,
Utilitarios.
Archivos de Word,Excel,
PowerPoint, PDF

Windows 7, Office

365, Logistica —

Pedidos, Antivirus,

Utilitarios.

Archivos de Word,Excel,

PowerPoint, PD

Core i7 de 2.90 GHZ, Windows 7, Office

Memoria RAMde 8GB, Disco 365, Antivirus,

Duro 1TB, unidad dptica, Utilitarios.

Monitor LED18.5” Archivos de Word,Excel,
PowerPoint, PDF

Core i7 de 3.6GHz, Windows 7, Office

Memoria RAMde 8GB, Disco 365 Antivirus,

Duro 1TB, unidad optica, Utjlitarios, Pedidos

Monitor LED18.5" Archivos de Word,Excel,

PowerPoint, PDF

Memoria RAMde 4GB, Disco
Duro 500GB, unidad optica,
Monitor LED15.6”

Core i5 3330 de3.00GHz,

Memoria RAMde 4GB, Disco Windows 10,

Duro 500GB, unidad optica, Office 365,

Monitor LED18.5” Logistica —
Pedidos,
Antivirus,
Utilitarios.

Archivos de Word,Excel,
PowerPoint, PDF

Core i7 de 2.90 GHz, .

Memoria RAMde 8GB, Disco ¥indows 11Pro,

Duro 1TB, unidad 6ptica, E\)fﬁ_cg 365,
Monitor LED18.5" n_tywrgs,
Utilitarios.

Archivos de Word,Excel,
PowerPoint, PDF

Core i7 de3.60GHz, Windows 10,
Memoria RAM de  8GB, office 365, Logistica,
~ Disco Duro 1TB,unidad Rsity; Antivirus, Utilitarios.
optica,Monitor LED20.0" Archivos de Word,Excel,
PowerPoint, PDF
Core i7 de3.6GHz,

Windows 10,
Memoria RAM de 8GB, Disco Office 365,
Duro 1TB, unidad optica, Logistica —
Monitor LED 18.5” Pedidos,

Antivirus,

Utilitarios.
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Mantenimiento

Ingeniero de
obras

Redes y
Mantenimiento

Ingeniero de
obras

Informatica -
EmusapML350G
9

Informatica -
ServerAvalon

Planta

Core i7 de3.6GHz,
Memoria RAM de 8GB,
DiscoDuro 1TB, unidad
optica, Monitor LED
18.5"

Core i7 de 2.90GHz,
Memoria RAM de 8GB,
DiscoDuro de 1TB,
unidad optica, Monitor
LED 18.5”

Dell Core i5 de
2.90GHz,
Memoria RAM de 8GB,

DiscoDuro 500GB, unidad
optica, Monitor LED 18.5"

Dell Core i5 de 2.90GHz,

Memoria RAM de 8GB,
DiscoDuro de 500GB,

unidad optica, Monitor LED

18.5°

Archivos de Word,Excel,
PowerPoint, PDF.

Windows 10,

Office 365,

Logistica —

Pedidos,

Antivirus,

Utilitarios.

Archivos de Word,Excel,
PowerPoint, PDF.

Windows 10 Pro,
Office365, Logistica —
Pedidos, Antivirus,
Utilitarios.

Archivos de Word,Excel,
PowerPoint, PDF.

Windows 10,

Office 365,

Antivirus,

Utilitarios.

Archivos de Word,Excel,
PowerPoint, PDF.

Windows 10,

Office 365,

Antivirus,

Utilitarios.

Archivos de Word,Excel,
PowerPoint, PDF.

HP ProliantML350 Gen9Xeon Windows 2008 Server,
E52620de 2.40GHz,Memoria Adaptive Server

RAMde 32GB, 2
Discos Duros
de 600GB

unidad optica,Monitor LED

15.6"

HP ProliantML350 Genb
Xeon E55520de 2.27GHz,

Memoria RAMde 6GB,
Disco Duro de 300GB,
unidad optica

INTEL CORE 15-7500U 2.40
GHz, RAM 8GB DDR4 2400
300 MHz, 1 TB HDD 7200

RPM

Enterprise,Antivirus,
Utilitarios.

Contiene base dedatos de

Comercializacion.

Windows 7,

Antivirus,

Utilitarios.

Contiene base dedatos
administrativa.

SISTEMA
OPERATIVO
WINDOWS 10
PRO 64 BITS
ESPANOL,
UNIDAD OPTICA,
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TECLADO,
MOUSE, UNIDAD
DELL OPTIPLEX
7050 SFF
7DT75S-
5081SS4-C.
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3.1.3 Etiquetado de Equipos de Computo
. Se etiquetaran los equipos de computo, de acuerdo con la importancia
de su contenido, para ser priorizados en caso de evacuacion.

- Un sticker de color rojo para los servidores.
- Un sticker de color amarillo para las estaciones con informacién
importante.

3.1.4 Almacenamiento de los Respaldos de Informacion
a) Backup de software:

>,

S

informaticos de la Empresa (SIINCO, AVALON, Registro
Compras, SICAP). Se realiza diariamente a las 9:30pm de forma
automatica. Se guarda en los equipos servidores como en la
computadora de informatica, luego se quema en 02 Cds, de los
cuales uno sequeda en el Area de Informatica y otro se envia a
guardar en la Planta de Tratamiento.

- Backup del sistema operativo: Si se tiene varias versiones, se
tendra una copia de cada uno de ellos. Las licencias de estos
sistemas también se pude descargar de internet.

- Backup del software de ofimatica: Office 365, office 2007 Pyme,
Office 2007 basico. Las licencias de estos softwares también se
pude descargar de internet.

- Backup software de base: Lenguajes de programacion web y de
escritorio. Las licencias de estos softwares también se pude
descargar de internet.

- Backup programas fuentes: Correspondientes a los aplicativos
informaticos.

{ Backup de software antivirus. El cual esta instalado en todas las
/ computadoras de la Empresa. La licencia de este software
ﬂf también se pude descargar de internet.

b) Backup de hardware: Con un proveedor, ya sea bajo contrato o
mediante convenio, contar con un centro de computo alterno de
caracteristicas fisicas y equipo de computo adecuado para darle
continuidad a las operaciones criticas de la empresa.

p‘ - Backup de los datos: Correspondientes a los sistemas

N

3.2 Actividades Durante el Desastre
Una vez presentada la Contingencia o Siniestro, se debera ejecutar las

N siguientes actividades:
3.2.1 Plan de Emergencia
Acciones a realizar cuando se presente un siniestro:

e Se debe contemplar que las vias de escape o salida estén bien

= senalizadas.
()' * Se debe saber con exactitud la ubicacion y sefializacion de los
S elementos contra el siniestro (extinguidores, etc.).
e Se debe realizar una evacuacion del personal abandonando la
(@u zona siniestrada de manera ordenada.
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Una evacuacion es un conjunto de acciones mediante las cuales se

pretende proteger la vida y la integridad de las personas que se
encuentren en una situacion de peligro, llevandolas a un lugar de

menor riesgo.

Contar con un botiquin para primeros auxilios, el cual debe
contener como minimo:

- Vendas (debe haber vendas de distintos tamafos).

- Gasa (para cubrir las heridas o detener hemorragias).

- Esparadrapo (util para fijar las vendas y los apdsitos).

- Paracetamol (Sirven para bajar la fiebre).

- Ibuprofeno (Sirven para controlar el dolor).

- Alcohol (para desinfectar heridas).

- Jabon (para el lavado de manos, heridas y material de
curacion)

Contar con mochilas de emergencia las cuales deben contener los

siguientes elementos:

- Linterna.

- Radio.

- Silbato.

- Agenda con numeros de emergencia (Bomberos, Essalud,
Policia, Jefaturas, Gerencia).

Formacién de Equipos
Comité del Plan de Contingencia, conformado por personal de la
Empresa, con funciones definidas a ejecutar durante el siniestro:

Presidente del Grupo de Trabajo (Gerente General):
- Carlos Alberto Mestanza Iberico.
Teléfono: 941704342,

Es el responsable de aprobar la realizaciéon del Plan de
Contingencia  Informatico, dirigir los comunicados de
concientizacion y solicitud de apoyo a los jefes de los diferentes
departamentos.

El presidente tendra como funcion principal, verificar que se
realicen reuniones periodicas, cuando menos cada seis meses, en
donde se informe de los posibles cambios que se deban efectuar al
plan original y de que se efectien pruebas del correcto
funcionamiento del Plan de Contingencia Informatico, cuando
menos dos veces al ano.
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Al declararse una contingencia, debera tomar las decisiones
correspondientes a la definicidn de las ubicaciones para instalar el
centro de computo alterno y autorizara las inversiones a realizar.

Coordinador General (Informatico):
- Alexander Filomeno Diaz Mufioz
Teléfono: 956893656

Tendra como funcion principal asegurar que se lleven a cabo todas
las fases para la realizacion del Plan de Contingencia, una de sus
actividades principales sera la coordinacion de la realizacion de las
pruebas del Plan de Contingencia, la aprobacion de las ubicaciones
alternas que sea necesario definir.

Al término de la realizacién de las pruebas, sera el Coordinador
General quién de su visto bueno de la conclusion de estas y de sus
resultados, rindiendo un informe y en caso necesario, convocar a la
realizacion de una segunda prueba, corrigiendo previamente las
fallas que se hubieran presentado.

Una vez que se encuentre aprobado el Plan de Contingencia, sera
el Coordinador General quien lleve a cabo formalmente la
declaracion de una contingencia grave y de inicio formal de la
aplicacion del Plan de Contingencia, cuando asi lo considere
conveniente, propiciando que la contingencia desaparezca con el
objeto de continuar normalmente con las actividades; sera el
responsable de dar por concluida la declaracién de contingencia.

Personal Clave (Gerentes):
v" Manuel Escobedo Guielac
Teléfono:958 121 715
v" Wilber Santillan Tafur
Teléfono
v' César Richard Espinoza
Tapia
Teléfono:935 650944
v" Hamilton Chavez
Casique
Teléfono: 962 759 130

Coordinaran con el personal de la Empresa involucrado, la
realizacion de las actividades contenidas en el Plan de
Contingencia para la situacion que se hubiera presentado y tratar
por todos los medios que les sea posible, el logro de los objetivos
y asegurar la continuidad de las operaciones de la Empresa,
disminuyendo el impacto de la contingencia al minimo.
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Personal de la Empresa involucrado

El personal, al verse afectado por una situacién de contingencia,
deberd en primera instancia apoyar para salvaguardarlas vidas
propias y de sus compafieros de trabajo, cuando la situacion que
se estuviera presentado sea grave (incendio, temblor, etc.);
posteriormente, y en la medida en que la situacion lo permita,
debera apoyar a salvaguardar los bienes de la Empresa (el propio
inmueble, equipos, documentacion importante, etc.).

Al declararse concluida la contingencia, debera participar
activamente en la restauracion de las actividades normales de la
Empresa, esto es, apoyar en la movilizacion de documentacion,
mobiliario, etc., a las instalaciones originales o al lugar que le sea
indicado, hasta la estabilizacion de las actividades.

En el caso particular de los Sistemas Informaticos

Pagina|37

Redes y comunicaciones

Es el responsable de determinar los procedimientos a seguir en
caso de que se presente una contingencia que afecte las
comunicaciones, servicios de internet, correo electronico y red de
la empresa, determinar los requerimientos minimos necesarios,
tanto de equipo como de software, servicios, dispositivos de
comunicacion (router, switchs, etc), tendran la responsabilidad de
controlar las redes de computadores.

Asimismo, debera mantener actualizado el inventario de equipo de
redes, efectuar los respaldos correspondientes y llevar a cabo las
pruebas de operatividad necesarias, para asegurar la continuidad
del servicio, en caso de que se llegara a presentar alguna
contingencia, ya sea parcial, grave o critica.

Coordinador de Soporte Técnico

El responsable de llevar a cabo el inventario de equipo, software y
equipos periféricos, como impresoras, CD, escaner, etc.; mantener
los equipos en 6ptimas condiciones de funcionamiento; determinar
la cantidad minima necesaria de equipo y sus caracteristicas para
dar continuidad a las operaciones de la empresa; es responsable
de elaborar o coordinar los respaldos de informacién.

Debera realizar los procedimientos correspondientes para la
emision de los respaldos de cada uno de los servidores o equipos
en donde se procese lo enunciado en el parrafo anterior, efectuar y
mantener actualizado el directorio de proveedores de equipos,
garantias, servicio de mantenimiento y reparaciones, suministros,
refacciones y desarrollo de software, en su caso, e incluirlo dentro
del Plan de Contingencia Informatico.
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En caso de que se declare alguna contingencia que afecte a los
equipos y al software, sea cual fuere su grado de afectacion, es el
responsable de restablecer el servicio a la brevedad, con el objeto
de que no se agrave el dafio o se llegara a tener consecuencias
mayores.

¢ Coordinador de Sistemas

El responsable debe determinar los sistemas criticos de la
Empresa, que, en caso de presentarse alguna contingencia como
corte de energia eléctrica prolongada, temblor, incendio, falla del
sistema de computo, pérdida de documentacion, o alguna otra
causa determinada, se llegara a afectar sensiblemente la
continuidad de las operaciones en las areas que utilicen dichos
sistemas criticos. En caso de cambiar a otras instalaciones
alternas, debera definir cuales serian las actividades que se
deberan seguir para la configuracion o instalacion de los sistemas
desarrollados, optimizando los recursos con los que se cuente,
realizando las pruebas necesarias hasta su correcto
funcionamiento en las terminales destinadas para su operacion.

Debera mantener actualizados los Manuales Técnicos y de
Usuario, resguardandolos fuera de las instalaciones para su
consulta y utilizacién al momento de requerirse.

3.3 Actividades Después del Desastre
Luego de ocurrido el siniestro, se deben realizar las siguientes actividades:

3.3.1

3.3.3

A\
o

Evaluacion de Dafos

Se debe evaluar que sistemas han sido afectados, que equipos de
computo han quedado operativos e inoperativos, cuanto tiempo
demorara la recuperacion de estos. Se debera coordinar con el
proveedor con el cual se cuenta el convenio de respaldo para que
vayan preparando la entrega de los equipos de computo.

Ejecucion de Actividades

El personal informatico debera informar diariamente el avance de los
trabajos de recuperacion concerniente a los sistemas informaticos y
hardware de la institucion.

Evaluacion de Resultados

Una vez recuperados los sistemas y hardware afectados por el
siniestro, evaluar las actividades realizadas, que tan bien se hicieron,
que tiempo tomaron, como se esta comportando lo sistemas y
hardware recuperados.

Retroalimentacion del Plan de Contingencia Informatico

Con la evaluacion de resultados se debe optimizar y retroalimentar el
plan de contingencia original, mejorando las actividades que tuvieron
algun tipo de dificultad.
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CONCLUSIONES

- Dependiendo del tamano de la institucion se tendra que realizar paralelamente
un plan de contingencia por cada modulo del sistema de Informacion.

- Con el Plan de Contingencia Informatico se podra minimizar amenazas que
vayan en contra del normal funcionamiento de las actividades de la Empresa.

- Un Plan de Contingencia Informatico no solo debe quedar escrito en papel, si
no se debe poner practica

- Un Plan de Contingencia Informatico involucra a todo el personal de la
Empresa, los mismos que deben tener interés en la ejecucion y cumplimiento
del mismo.
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